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AHHOTaus pado4yeid MporpaMMbl JUCHUIJINHBI

Hucuunnuna «MHpopmannonHas 0e30MacHOCT» BXOJUT B BapUaTUBHYIO YacThb
oOpaszoBarenbHON MporpaMMbl 0akajaBpuaTa I10 HAMPABICHUIO MOATOTOBKU
40.03.01F0pucnpynenuusi.

JucuuniauHa ~ peaiu3yeTcss B IOPUAMYECKOM  HMHCTUTYTe  Kadenpoi
UH(OPMAIMOHHOIO NpaBa U UH(OOPMATHKH.

ConepxaHue MUCIHUIUIMHBI OXBATHIBAET KPYT BOIPOCOB, CBSI3aHHBIX C MU3yYCHUEM
OCHOBHBIX TOHSTUH, TPUHIUIIOB HHPOPMAIMOHHON OE€30MacCHOCTU U METOJIOB
IPABOBOTO PETYJIUPOBAHMS HMH(DOPMAIMOHHBIX OTHOIICHHH B WHGOPMAIMOHHON
chepe. PaccmarpuBaroTcss BONPOCH  IOPUIUMYECKOM  OTBETCTBEHHOCTH 34
IpaBoOHApyIIeHUs] B 00JacTd HH(POpPMAIMOHHOM O€30MacHOCTH, a TaKkKe
MEXaHU3MBbI 3aIIUTHl MPAaB U 3aKOHHBIX MHTEPECOB CyOBEKTOB MHMOPMAIIMOHHON

cthepsl.

JucrunimHa  HameneHa Ha  (opMuUpoBaHME — CIHEAYIOIMMX  KOMITETEHITUN
BbITycKHUKA: 00meKkynbTypHbIXx —OK-3, OK-4, mpodeccunonansubix - [1K-6, TTK-
15, TIK-16.

[IpenogaBanye OUCHMIUIMHBI IPEAYCMATPUBAET MPOBEACHUE CIEAYIOIIMX BHJIOB
y4eOHBIX 3aHATUH: JIEKIUHU, TPAKTUUECKUE 3aHATHS, CAMOCTOsTENbHAs padoTa.

Pabouasi mporpamMma AMCHMIUIMHBI NPETyCMATPUBACT MPOBEIACHUE CIIECTYIOIINX
BUJIOB KOHTPOJISI YCIIEBAEMOCTH B (POpME KOHTPOJIBHOW paldOThI, KOJJIOKBUYMA,
TECTUPOBAHUS U MPOMEKYTOUHBIM KOHTPOJIb B JOpMeE 3aueTa.

OO0BbeM IUCUMIUIMHGI 2 3a4ETHBIX €IUHHUIL, B TOM YHCJIE B aKaJEMHUYECKUX Jacax 1o
BHJIaM YUeOHBIX 3aHATHI

Cemec YueOHbIE 3aHATHS ®dopma
Tp B TOM YHUCIIE IIPOMEKYTOUHOU
KonTakTHast paboTa 00ydaronmxcs ¢ npenojaBareaeM CPC, | arrecrauuu (3a4er,
Bceer U3 HUX BTOM | OuddepeHunpoBan
0 Jlexry | JlaboparopH | [Ipaktuue | KCP | koHCynmbTa | YHCIE HBII 3a4eT,
un bI€ 3aHITUS cKue UH IK3aM 9K3aMeH
3aHATHS eH
6 72 14 14 44 3aueT




1. Ilesn ocBoeHMsI AU CIUTLIHHBI

emsimu  ocBoeHHMs JUCHHMIUIUHBI  «MHPOpMaIoHHass 0€30MacHOCTh»

SIBIISTFOTCSI:

- (opmupoBaHue U pa3BUTHE y OYIyIIMX FOPUCTOB TEOPETUUECKHX 3HAHUNA U
MPAKTUYECKUX HABBIKOB, CBSI3aHHBIX C OpraHu3amuel HWHPOPMAIMOHHOM
0e30MacHOCTH, TJIAaHUPOBAHUEM, MOATOTOBKOM U peanu3alfel mporecca
obecrnieueHuss UHPOPMAIMOHHOM OE30MaCHOCTH;

- 03HAKOMJICHHE CTYJCHTOB C COBPEMEHHBIMH CHCTEMaMH HWH(POPMAIIMOHHON
0€30MacHOCTH, METOIAMH M CPEJICTBAMH 3AIUTHI HH(GOPMAIH, OPTaHU3AI[UOH-
HBIMH ¥ IIPABOBBIMU MepaMu 110 HHPOPMAITMOHHOM 3aIHTE;

- pacuIupeHrue TeopeTUdYecKoi 0a3wl B chepe M3ydeHHs MPOLIECCOB CO3MAHMS U
pa3BuUTHs HMH(POPMAIMOHHOTO OOIIECTBa, MPABOBOTO PETYJIMPOBAHUS 3THX
IIPOIECCOB, (POPMUPOBAHMS U PA3BUTHUSI MHPOPMAITMOHHOTO 3aKOHOIATEIbCTBA.

2.Mecto nucuuiuiuHbl B cTpykrype OIIOII 6akanaspuara

JlucrruinHaa BXOJUT B BapUATUBHYIO YacTh 00pa30BaTEIbHON MPOTPaMMBI
OakamaBpuara 1o HampaBieHuto moarotoBku 40.03.01 HOpucnpynenius u
U3y4aeTcs B IIECTOM CEMECTpE.

JIMCIUTUTMHA TOTUYECKH U COACPIKATETHHO-METOANYECKHU CBS3aHa C

a) Teopuel rocynapcTtBa M ImpaBa, (popMmupyromeil 3HaHuUs B 00JacTu
MEXaHHW3Ma TOCyAapCTBa, CHUCTEME IpaBa, MEXaHW3Ma M CPEACTB IPABOBOTO
PETYIHMPOBaHMSI, pean3aliy MpaBa, 0COOEHHOCTEH MPaBOBOTO pa3BuTHs Poccuu;

0) KOHCTUTYIIMOHHBIM  TPABOM,  OMNPEICISIONIUM  OCOOCHHOCTH
KOHCTUTYIITMOHHOTO  CTPOs,  TPAaBOBOTO  TOJOKEHUS  TpakaaH,  QopMm
rOCyJIapCTBEHHOT'O0 YCTPOMCTBa, OpPraHM3alid W (DYHKIIMOHUPOBAHUS CHUCTEMBbI
OpraHoB TOCyJapcTBa M MECTHOTO camoympasienuss B Poccum, B dacTHOCTH
IPOBO3TJIAICHUE TpaBa TpakJaH Ha CBOOOJHBIA TOWCK, TOJY4YCHHE U
noTpebsieHre nHGOpMaIUK JTI0OBIM 3aKOHHBIM CIIOCOOOM.

B) uWH(MOPMAIMOHHBIM TpaBOM, (GopMHUpYIOIIEH 3HaHHUA 00 OO0BEKTax,
npeaMeTax, NpHUHIMIAX, MeToAaX, CIoco0ax TPABOBOTO PETyJIUPOBAHUS,
OCHOBHBIX MH(GOPMAIIMOHHBIX MPaBaX U CBOOOaX.

r) OTpaciasiMu MaTepUaTHHOTO u MPOLECCYaTFHOTO npaBa
(aIMHUHHCTPATUBHOTO, TPaKIAHCKOTO, Ipa)xIaHCKO-TIPOIECCYaTbHOTO,
YTOJIOBHOTO,  YTOJIOBHO-TIPOLIECCYAIbHOTO,  MEXAYHAapOAHOrO,  TPYAOBOTO),
XapaKTEPHU3YIONIUECS OCHOBHBIMU TIOHSTHSMH, KaTETOPUSMHU, WHCTUTYTAMH,
IIPABOBBIMH CTaTyCaMU CyOBEKTOB, OCOOCHHOCTSIMHU ITPABOOTHOIICHUH.

3. Komnerenuuu ody4varwuierocsi, opmMupyemMsblie B pe3yJbTaTe 0CBOCHHUS
AMCUMILIMHBI (MepeYeHb IVIAHUPYEMBbIX Pe3yabTATOB 00y4eHHMS).

Komnierenuun | ®opMynrpoBka [Imanupyemble pe3yJIbTaThl
komneTreHuu u3z PIroC oOy4eHus (MoKa3aTeau TOCTHKCHUS




BO

33JIaHHOT'O YPOBHS OCBOEHUS
KOMIIETEHITU)

OK-3

Branenue OCHOBHBIMH METOJAMH,
crocobamu u cpencTBaMu
NOJTyYeHUs, XpaHeHus,
nepepaboTKi WHPOPMALIUK, UMEET
HaBBIKH PA0OTHI C KOMITBIOTEPOM
Kak  CpEJICTBOM  YIpaBJICHUS
uHQOpMAaIHEH.

3HaTh: OCHOBHBIE METOMBI, CHOCOOBI U
cpencTBa MOJTy4eHus, XpaHeHus,
nepepaboTKu nH(popMaLuy;
3aKOHOMEPHOCTH OOpalieHuss MHPOopMaIu
B TIPaBOBOil cdepe; METombl U CIOCOOBI
3aIUThl HHPOPMAIIMH;, METOJBI 3aKOHHOTO
MOJyYeHHUs, XpaHEHUsI U nepepaboTKU HH-
dbopmarum.

VYmers: 10JIb30BaThCS OCHOBHBIMU
METOAaMH, CIIOCO0aMH U CPEACTBaMHU
MOJTyYEHUS, XpaHeHus, nepepadoTKu
uH(pOopMaIuy; co0roath OCHOBHBIE
TpeOoBaHUs MH(OPMaLIMOHHON 0e3-
OMACHOCTH, B TOM  YHCIE  3al[UTe
rOCy/IapCTBEHHOHM, CIIy’)KEOHOM ¥ MHBIX
BUJIOB  TaWH; MOJTy4aTh, XpaHUTh,
nepepadaTbiBaTh HCIIOJIb30BaTh
MH(POPMAIIMIO; TPABHIBHO [1aBaTh OLIEHKY
nH(pOpMaIny.

Bnaners: HaBblIKaMM NOMCKA, IOJTYYEHHS,
XpaHeHus, nepepabOTKM U 3alIUThI
uH(pOopMaIuH, B TOM qucie
TrOCyJapCTBEHHOM, CITy>KeOHOM,
MpOo)EeCCUOHATILHON M WHBIX BHWJIOB TaiH;
HaBBIKAMH 3aIUTHI IEPCOHATBHBIX JAHHBIX;
HaBBIKAMHU cbopa u 00paboTKu
UH(POPMAITIH; HaBbIKaMU aHaJIn3a
nH(pOpMaITnH; HaBBIKAMH 00paboTKn
nH(hOpMaITnH.

OK-4

Crioco6HOCTh paboTatb c
uHdopMariei B TII00ATBHBIX
KOMITBIOTEPHBIX CETAX

3HaTh: OCHOBBI PabOTHl ¢ WHpOpManueil B
rI100ATBHBIX KOMITBFOTEPHBIX CeTsX;
WH(POPMALMOHHO-TIPABOBBIE  TEXHOJIOTUU
(TpaBOBBIE MOPTANbI) C MOMOIIBI KOTOPBIX
OCYIIECTBIISICTCS TOUCK HH(POPMAaIK B
cetu MHTEpHET.

YmeTh: paboTaTh B TI00ATBHBIX
KOMITBIOTEPHBIX CETAX; pelaTh Jo0bIe
IOPUIMYECKUE  3a/a4d, CBSI3aHHBIE  C
noObIBaHMEM B ceTH VHTEpHET mpaBOBBIX
MaTepHajoB.

Bnanersp: HaBblkaMu 00paOOTKH MPAaBOBBIX
MaTepHaJoB, HAIEHHBIX B CPE/Ie MTPABOBBIX
HOPTAJIOB.

[1K-6

Crnioco6HOCTh MIPaBUIBLHO
kBamuupoBats  QakTel U
o0cTOosATEIhCTBA

3HaTh: TIOHATHE, BHUIBI W  CIOCOOBI
kBadu(ukamu (PakToB H OOCTOSATENBCTB,
STarbl FOPUIHYECKON KBaJTM()UKALINH,
collepkaHle HMCTOYHHKOB HWH(OPMAITMOHHOM
0e30macHOCTH, € TOYKH 3PEHUS Ppa3HBIX
aBTOPOB Ha TIPOOIEMHBIE BOTIPOCHI

YMeTh: TpaBWIBHO [aBaTh HOPUAHYECKYIO
OomneHKy  ¢akTaM U 0OCTOSTEIHCTBAM,
000CHOBaHHO TNPHMEHITh HOPMBI NpaBa IMPH




MIPaBOBOM KBATU(UKAINH 0OCTOATEILCTB.
Biagets:  rOpuAMYECKONH — TEPMHUHOJIOIHEHR
oTpaciell mpasa, MO3BOJIIOMIEH IOPUINYECKH
MPaBWIBHO KBAMA(DUIUPOBATh (aKTHl H
o0cTosATenpCTBA

[1K- 15

CriocoOHOCTD

TOJIKOBATh

Ppa3JIMYHBIC IIPAaBOBBIC AKThI

3HaTh:  TOHATUE,  BHIBI Croco0bI
TOJIKOBAHUS MPABOBBIX HOPM

YmMmeTh: aHAJIM3UPOBATH coJiepyKaHue
MPaBOBBIX HOPM, HCIIOJIB30BATh Pa3IUYHbIC
MPUEMbI TOJKOBAHHS I YSICHEHUS TOYHOTO
CMBICIIa HOPMBI TIpH KBAMH(pUKAIUHA (GaKTOB U
00CTOSTEIHCTB

BrnaneTh: HaBbIKaMH pabOThI MO TOJKOBAHHIO

MIPaBOBBIX HOPM

u

[1K-16

CnocoOHOCTE
KBATH(HUITHPOBAHHBIE
FOPHUINYECKIE
KOHCYJIbTAINH
BHJIAX
JIeATEIbHOCTH

B

laBaTh

3aKJIIOUYCHUA

n
KOHKPCTHBIX

FOPUIUIECKOM

3HaTh: TOHATHE, BHABI U  CIOCOOBI
kBaupuKanuu (HakToB U 0OCTOSITEIBCTB,
IPaBOBBIC SBJICHUS U METO/BI X aHAIM3a
YMeTh: OLICHWBaTh MPABOBHIC SIBICHUS U
(opMyIHpOBaTh BHIBOJBI M NPEIOKEHHUS Ha
OCHOBE HX aHaNW3a, AaBaTh Pa3bsCHEHUS IO
NpaBOBBIM ~ BOMpPOCAM B paMKax CBOEH
npodecCHOHAIEHON 1eSTEIbHOCTH

Brnagers HaBbIKaMH pabOTBHI MO TOJKOBAHHIO
NpPaBOBBIX ~ HOPM, HaBBIKAMH  OOIICHMS,
METOAaMHU apryMEHTHUPOBAaHHOTO,
000CHOBaHHOTO yOeXKICHUS

4. O0beM, CTPYKTYpa U coJepKaHNe JUCHUILIUHBI

4.1. O6beM IUCHUILUIMHBI COCTaBISET 2 3a4eTHBIX €AWHUI], (2 aKaJeMHYCCKHUX
4acoB.

4.2. CTpyKTypa IUCIUIINHBI.
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Moaynb 1. OcHOBBI MHGOPMAIITMOHHON O€30MaCHOCTH
1 OcHOBHbIE noHsitus | 6 2 2 6 | KoHTponbHBIi onpoc
Kypca
«MupopmaronHas
0€30MacHOCTH»
2 WNndopmanmronnas 6 2 2 6 | KonTponbHblit onpoc
0€30MacHOCTb B
cucreMe
HaIlMOHAJILHOU




oezomacaoctu PO

3 [IpaBoBbIE OCHOBHI | 6 2 2 4 | KoHTpOabHBIH orpoc
obecrieyeHus
UH(POPMALIMOHHOM
0e30MacHOCTH

4 OpranuzannoHHoOe 6 2 2 4 | KonTponbHbIi  ompoc,
obecrieueHne TECTUPOBAHUE
UH(POPMALIMOHHOM
0€e30I1aCHOCTH

Hmoeo no mooynio 1: 8 8 20

Monyns 2. Metoas! 3amuThl ”HGOPMAITMH U OTBETCTBEHHOCTh B MH(GOPMAITMOHHOH chepe

5) [IpaBoBsie pPEXUMBI | 6 2 2 6 | KonTpombHbIit onpoc
KOH(UACHIHATBHON
uHpOpMaIUU

6 KomnerorepHsie 6 2 2 6 | KonrponbeHblii ompoc,
PECTYIUICHHUS TECTHUPOBAaHUE

7 OtBercTBeHHOCTH  3a | 6 2 2 6 | KonrponbeHblii ompoc,
IIpaBOHAPyLIEHUS B pedepatsl
uHGOPMaMOHHON

chepe

Hmoeo no mooynio 2: 6 6 24

[TpoMexkyTOUHBII 3a4eT
KOHTPOJIb

HUTOI'O: 14 | 14 44

4.3. Conep:kaHue IMCUUILIMHBI, CTPYKTYPHMPOBAHHOE 110 TeMaM (pa3eiam)

Mooyaw 1. Ocnogvt ungpopmayuonnoil 6e3onacnocmu

Tewma 1. OcHoBHbIE NOHSATHS Kypca «H(DopManmoHHas 6€301acHOCT».

[lonsitTne m mpusHaku wuHpopmanmu. Kinaccupukamms wmHbopManuu 1o
PO, B KOTOPOW OHAa BBICTYIIAET B IIPABOBOM CHUCTEME, IO JOCTYIy K HEW, IO
NOPSAJIKY MPEAOCTABICHUS U PACIPOCTPaHEHUSI.

Crpykrypa uH(bOpMaMOHHOW c(epbl U XapaKTEPUCTHUKA €€ AJIEMEHTOB.
KoHcTuTyImoHHbIE rapaHTUX IPaB Ha HH(OPMALIMIO U MEXAHU3M UX pealu3aliu.

[Tonsitue u crTpykrypa uH(popMaunoHHONH Oe3omacHOCTH. CyOBEeKTHl U
O0OBEKTHI MPABOOTHOIIEHUH B 00s1acTu MH(pOpMalMOHHON Oe3omacHOoCTH. [loHsATHs
Y BUJIbI 3aIMIAEMON HH(OPMALIUK IO POCCUNCKOMY 3aKOHOJATENbCTRY.

[Ipunnuner  obecrnieueHus: WHGOPMAIIMOHHONW  O€30IacHOCTH.  3aIuTa
UHTEPECOB  JIMYHOCTH, OOLIeCTBa, ToCyJapcTBa OT YIpo3  BO3AEUCTBUSA
HE100pOKaYeCTBEHHON MH(pOpMAIK, OT HapyLIEHUs MOpsaAKa pacIpOoCTpaHEHUs
uHpopmanmu.  3ammra  uHQOpMalMK, UWHPOPMALMOHHBIX  PECYpCOB U
MH(OPMAIIMOHHBIX CUCTEM OT yrpo3 HECAHKIIMOHMPOBAHHOI'O U HEMPAaBOMEPHOTO
BO3/ICHCTBHUSI TOCTOPOHHHUX JHIl. 3alWTa MpaB W CBOOOJ B HMH(DOPMALMOHHOU
chepe B ycnoBusix UHGOpMaTU3AIUY.




Tema 2. UndopmanmonHas 6€301acHOCTb B CHCTEME HAILIMOHATIbHOMN
oe3onacHoctu PO

HammmonansHas  Oe3omacHocte  PO. OOecneyeHre  HAMOHAJIBHOM
oe3onacHoctd. HanmoHanbHble MHTEpECHl JMYHOCTH. HalmuoHanbHble MHTEpECH
oOmecTBa. HanimoHanbHble HHTEPECHI TOCYIAPCTBA.

Cucrema opraHoB ymnpasieHuss B uHpopmarmonHoi cdepe. Cucrema
obecrnicueHuss wHGOpMAIMOHHONW Oe3omacHOocTH P®d. @OyHKIMM CHUCTEMBI
obecnieuenuss mHpopmarmonHoi Oe3omacHoctn P®. IlomHomouus IIpe3umenta
P®, Ilapmamenta P®, Bwicmiux opranoB cyaebnoir Biactu P®, Cosera
oe3onacHoctu P®, IIpokyparypel PO, YHnoaHOMOUYEHHOrO Mo mpaBaM 4eloBeKa
P® B undopmammonnoii cdepe. INomnomouns IlpaBurensctBa PO u ocHOBHBIX
(benepanbHBIX OPraHOB UCIIOIHUTEIBHON BIACTU B MH(OPMALIMOHHOH cdepe.

Tema 3. IIpaBoBbIe OCHOBBI 0OecTieueHUs MHPOPMAITMOHHOIN O€30MaCHOCTH.

[TpuniumneI, 3a/1auu, byHKUIUN u CTaHAApPThI oOecrieyeHus
uH(OpPMAIIMOHHONW 0e30MacHOCTH. 3aKOHOJATEIhCTBO B cdepe obecreyeHus
UH(OPMAITMOHHOW 0E€30IaCHOCTM M €ro MECTO B CHUCTEME POCCHICKOTO
3aKOHOJATEIbCTBRA.

Yrpo3sl HapymieHus KOH(PUACHIIMAIBHOCTH, IEIOCTHOCTH, JOCTYIMHOCTH
uHpopmari. OCHOBHBIC TPUYHUHBI YTEUKH HH(POPMAIIUH.

Tema 4. OpranuzanrionHoe ooecrneueHne HHHOPMaIMOHHON 0€30MaCHOCTH

Buner  yrpo3 wuHpopmanmonHoir 6e3omacHoctd. llenum w 3agaum
OpraHU3allMOHHOM 3amuThl  MHGoOpManuu. Buasl yrpo3 uHGOPMALMOHHON
0€30I1aCHOCTH. Mopenu HapYILIUTEIIEH. OCHOBHBIE HaIlpaBJICHUS
OpraHM3allMOHHON 3amuThl Ha 00BekTe. CTPyKTypa CpPEICTB OpraHU3allMOHHON
3aIUThl HH(OPMALIUK.

Posnp nepconana B obecriedeHMH MHPOPMAITMOHHON 0€30I1aCHOCTH OOBEKTA.
TpeboBanust K COTpyAHMKaM OpraHu3alldd, JONYLIIEHHbIM K CEKpeTHOU
(xoHpuaeHIMaANbHOW) uHPopManuu. OCHOBHBIE KPUTEpUHM TIpHemMa Ha padoTy,
CBS3aHHYIO C COXpPAaHEHHEM TalHBI.

Mooynb 2. Memoowt 3augumot uHgopmayuu u OmeemcmeeHHoCmy 6
uHgopmayuonnoil cghepe
Tewma 5. [IpaBoBOil pexxuM KOH(PHUAECHIMATEHON HH(OPMALIIH.

[TonsiTue MpaBOBOIro pekUMa, MPABOBOTO pexkruMa MHpopmauu. OCHOBHbIE
MPU3HAKU MPABOBOTO peXruMa HHPopMaIiu.



KonpunenunaneHocts nHpopmanuu. TaiiHa. ['ocynapcTBeHHas TaliHa Kak
0coOBI BU 3amuiiaeMor HHGOPMAIUH U €€ XapaKTepHble Mpu3HaKku. [IpuHIUIHI,
MEXaHU3Mbl U TIPOLIEAYypa OTHECEHHUS CBEICHUW K TOCYJApCTBEHHOW TaWHE, UX
3aCEKPEYMBAHUS U paccekpeunBanus. Oprassl 3alUTHl TOCYIapCTBEHHON TalHbI U
ux komnereHuus. l[lopsmok nomycka M JoCTyna K TOCYAapCTBEHHOW TaMHE.
IlepeueHpr U colep)KaHuE OPraHU3ALMOHHBIX MEp, HAIMPABJICHHBIX HA 3aILUTY
rOCyJapCTBEHHOW TaWHBbI.

[lepconanbHble JaHHBIE, CiyXeOHas TallHa, KOMMepuecKas TaiHa,
OaHKOBCKasi TallHa, TaillHa CJIEACTBUS M CYAONPOU3BOACTBA, MPOECcCHOHAIbHAS
taitHa. OcHOBHBIE TpeOOBaHMs, TPEABSBISIEMbIE K OpraHU3aIlMU  3aIUThHI
KOH(DUIeHIIMATEHON NH(GOPMAIIHIH.

Tewma 6. KommbroTepHbie pecTyIUICHUS

[Ipectymnienuss B cdepe kKommpioTepHON HHpopmanuu. HempaBomepHbIi
JoCcTyll K KomnbloTepHod wuHpopmaruu. CoznaHue, HUCHONb30BAaHUE U
pacnpoCcTpaHEHHE BPEIOHOCHBIX mporpamMm miss OBM. Hapymenue npaBui
skcruryarauuun OBM, cucrembsl OBM nnm ux cetu. [Ipu3Haku U 31€MEHTHI COCTaBa
IIPECTYILICHUS.

Nudopmanmonnas BoiiHa. Mubopmanronnoe opyxkue. OcoOEHHOCTH
BeJleHUsT HH(OpMAnMOHHOW BOWHBI. OCHOBHBIE OTIMYUS HHPOPMALUOHHOTO
OpYy)XKHS OT OOBIYHBIX CpEACTB  BoopykeHusa. llenmm  umcnonbp3oBaHus
UH(POPMAITMOHHOTO OpYXKHUS. Mertonpl OpraHu3aLun 3aILUTHI oT
UH(OPMAITMOHHOTO OPYIKHSI.

PacciienoBanne KOMIBIOTEPHOTO MPECTYIUICHHS. 3aKOHOJATeNbCcTBO PD o
KOMITBIOTEPHBIX IPECTYTUICHUSAX.

Tema 7. OTBETCTBEHHOCTD 3a IIPaBOHAPYIICHUS B UH(POpMAIMOHHOM cdepe.

[TonsiTue W xapakTepuCTHKa HWH(POPMALMOHHOTO NpPABOHAPYILICHUS U
PECTYIICHUS.

I'paxxnancko-nipaBoBas OTBETCTBEHHOCTb 3a MH(POPMAIIMOHHBIE
npaBoHapyumieHus. OcCHOBaHMS I HACTYIUIEHMS  T'Pa)KJAaHCKO-IPAaBOBOMU
OTBETCTBEHHOCTH.

AJIMUHHUCTPATUBHO-TIPAaBOBasi  OTBETCTBEHHOCTh 32 HMH(POPMAIMOHHBIC
IpaBOHAPYLIEHUS.

VYTr070BHas OTBETCTBEHHOCTh 3 MPECTYIUICHUS B MH(POPMAILIMOHHO cdepe.

OTBETCTBEHHOCTH 3a MPECTYIUICHUS B cpepe KOMIBIOTEPHON MHPOPMAIIH.
MexayHapoaHblii ONBIT OOpPBOBI C MPECTYIUIEHUSIMH B c(epe KOMIbIOTEPHOU
uH(popMauu.

Kpumunanucrtudyeckass ~ XapakTepuUCTHKa  MpecTylUleHHd B cdepe
KOMITBIOTEPHOU MH(POpMAIIIH.



CeMuHapckue 3aHATHS.
Mooynw 1. Ocnoewt ungpopmayuonnozo npasa

Tema 1. Ocnosnvte nonamus Kypca « Mngpopmayuonnasn 6e3onacnocmo».
Bonpocwt ons obcyscoenus:
1. TlonsTue u npuzHaKu UHGOPMAITUH.
2. ndopmannoHHoM cepa U ee JIeMEHTHI.
3. TlonsiTHe U CTpyKTypa HHPOPMAITMOHHOHN 0€30MaCHOCTH.

Tema 2. Hugopmayuonnas oe3o0nachocmv 6 cucmeme HAYUOHATIbHOU
oezonacnocmu P®D

Bonpocwt ons 06cyacoenus:
1. IlousTHe HaIMOHAJILHOU O€30I1aCHOCTH.
2. Ilpunuunel obecnieyeHuss ”HGOPMAIIMOHHON O€30aCHOCTH.
3. HanumonanbHble HHTEpPECH B HH(POpMAIMOHHOM cdepe.

Tema 3. IIpasogvie ocnosvl odecneuenus uHHOpmMayuoHHoIl 6e30nacHocmu.

Bonpocuwl ons 06cyscoenus:

1. JloxtpuHa uHpopMannoHHON OezonacHOCTH P® 00 OCHOBHBIX yrpos3ax B
UHPOPMAITMOHHOH cepe U NX UCTOUYHUKAX.

2. Yrpo3bl HapylieHUs KOH(PUACHIMATIBHOCTH, LEIOCTHOCTH, IOCTYHHOCTH
uH(popMaImu.

3. OcHOBHBIE IPUYUHBI YTEUKU UH(OPMAIUH.

4. TlpaBoBbie cpeacTBa obecreueHrst 0€30MacHOCTH HH(POpMAITUH.

Tema 4. Opzanuzayuonnoe obecneuenue UHGOPMaAUUOHHOU 6e30nACHOCHU
Bonpocuwi 0ns 06cyscoenus:

1. KoHuenrtyanbHbIE MOJOXKEHUS OPraHU3AIIMOHHOTO 00ecTeueHus

nH(OPMAITMOHHON 6€30MaCHOCTH.

YTrpo3sl nHGOPMAITMOHHON O€30MTaCHOCTH Ha OOBEKTE.

3. Opranuzanus ciyk0bl 0€30MacHOCTH 0O0BEKTA.

N

Mooyne 2. Memodvt 3awumovl ungpopmayuu U OMEEMCMEEHHOCHb 6
uHpopmayuonnou cghepe

Tema 5. Ilpasosoii pericum KongpuoenyuanoHou ungpopmayuu.
Bonpocuwl 05 06cycoenus:

[IpaBoBoii pexxum nHPOpPMAIUU: TIOHATHE, IPU3HAKH, COAECPKAHHUE.

Buner nundopmannuy orpaHuuE€HHOTO JOCTYTIA.

3. TpeOGoBaHus, NpeaAbABIsAEMbIe K OPraHU3aLNN 3aUTUTHl KOHPUACHIINATBHON
uH(popMaIu.

N =



Tema 6. KomnbroTepHbie NpecTyIICHUSA

Bonpocul ons 0bcyscoenus:

1. IToHsATHE ¥ BUABI KOMITBIOTEPHBIX MPECTYIUICHHM.

2. JIuta, coBepiiaronue KOMIbIOTEPHBIE IPECTYIIICHUS.

3. OcobeHHOCTH KBaTU(PUKAIIMN KOMIBIOTEPHBIX MPECTYIICHUH.

Tema 8. OmeemcmeeHHOCHb 3a NPABOHAPYULIEHUA 8 UH(POPMAUUOHHOUL chepe.
Bonpocuwl ons 06cyocoenus:

1. TlonsiTHe W XapaKTepUCTHKAa MPABOHAPYIIEHUH B cdepe KOMIbIOTEPHOU

uH(popMauu.

2. KpuMunHanuctudeckas XapaKTepUCTHKA MpeCTyIJICHUN B chepe

KOMITBIOTEPHOU HH(POpMAITUH.

3. OTBeTCTBEHHOCTbH 3a MpaBOHAPYIICHHS B chepe nHbopMaIuu.

5. O0pa3oBaTe/ibHbIE TEXHOJIOTHHU

B cootBerctBuM ¢ TpeGoBaHusiMu @DeneparbHOTO TOCYIAPCTBEHHOTO
00pa3oBaTENbHOTO  CTAaHJIApPTa BBICHIETO O0pa3oBaHUsA MO  HAIPABJICHUIO
noarotoBkun  40.03.01 - «wopucnpyaeHmus» (kBamudukaus —«OaxagaBp»)
peayin3anusi KOMIIETEHTHOCTHOTO MOJXO0Ja JOJDKHA IpPeaycMaTpuBaTh LIMPOKOE
UCIIOJIb30BaHUE B Y4YE€OHOM IIpOllECC€ AaKTUBHBIX W MHTEPAKTHBHBIX (QOopM
IPOBENCHUSI 3aHATUNA (KOMIIBIOTEPHBIX CHUMYJIALMMA, JEJI0OBBIX UIp, pa3zdoop
KOHKPETHBIX CHUTyalluil) B COYETAaHUU C BHEAyJUTOPHOM pabOTON ¢ IeNbIo
dbopMupoBaHus U pa3BUTHS MPO(HECCUOHATBHBIX HABBIKOB 00YYaIOIIUXCSI.

VYienbHbIA BeC 3aHATUH, MNPOBOAMMBIX B HHTEPAKTUBHBIX (opmax,
omnpenensieTcss TIaBHOM 1ENbl0 MPOrpaMMbl, OCOOEHHOCTHIO KOHTHHIEHTA
o0y4aromuxcsi U cofiepKaHUEM KOHKPETHBIX AMCLMILUIMH, U B IEJIOM B y4eOHOM
MPOLIECCE OHU JAOJIKHBI COCTaBIATh He MeHee 20% ayAUTOPHBIX 3aHITHH.

Jlist peanu3anuy KOMIETEHTHOCTHOIO IMOJAX0/1a BCE MPOBOIUMBIE 3aHATHS, B
TOM YHCJIE€ CaMOCTOATENIbHAas padoTa CTYJIEHTOB, NPEIyCMaTPUBAIOT COYETAHUE
NEPENOBBIX  METOJMYECKHX  NPHUEMOB C  HOBBIMH  0Opa3oBaTelIbHbIMU
WHOOPMAITMOHHBIMA ~TEXHOJIOTUSMHA U JIOCTHKCHUSIMA HAyKH W TEXHUKHU.
Hcnonp3yroTcss coBpeMeHHbIE (OpMBI W METOIbI OOy4YeHHs (TPECHHHTH,
UCCIIEIOBATEIbCKUE  METOJbI, MpOOJEMHOE U  MIPOEKTHOE  OOYyuYeHHe),
HalpaBJI€HHbIE HAa PA3BUTHE TBOPYECKUX CIIOCOOHOCTEHM M CaMOCTOSITENbHOCTU
CTYJICHTOB, IPUBUTHE UM MHTEPECA K UCCIEN0BATENbCKON paboTe, GopMHUpOBaHUE
yOeXJIeHUss O HEOOXOJMMOCTH TMpU pEHICHUH  JIIOObIX MPUKIAAHBIX 3a/]a4
UCI0JIb30BaTh MHHOBAIIMOHHBIE HH(POPMAIIMOHHBIE TEXHOJIOTHH.

B xone ocBoenust yue6Horo kypca «Mudopmarmonnas 6e30MacHOCTbY» MpU
IPOBEJCHUM ayJUTOPHBIX 3aHATUN UCHOJIB3YIOTCS CleIyIoIIe 00pa3oBaTeIbHbIE
TEXHOJIOTUU: JIEKIUU, CEMHHAPCKHUE 3aHSTUS C HCIOJIb30BAaHUEM AaKTUBHBIX H
WHTEPAKTUBHBIX (OPM MPOBEJCHUS 3aHATUN, MOJCIUPOBAHUE U Pa300p JIETOBBIX



CUTyalllld, WCIIOJIb30BaHUE TECTOBBIX 3aJaHWW M 3a4a4 Ha MPAKTUYECKHUX
3AHATUSAX.

JIekuMOHHBIE 3aHATUS MPOBOLATCA B AYAUTOPUSIX C NPUMEHEHHEM
MYyJIbTUMEIUMHBIX TEXHOJOTMA W NPEAYCMATPUBAIOT pPAa3BUTHE IOJYyYECHHBIX
TEOPETUYECKUX 3HAaHUM C UCHOJIb30BAaHUEM PEKOMEHIOBAaHHOM  y4yeOHOMU
JUTEPATYPbl U APYTUX UCTOYHUKOB UH(OpPMAIIUHU, B TOM YHCIIe UHPOPMAIIMOHHBIX
pecypcoB riobanbHou cetu MHTepHeT.

Ha cemMuHapckux 3aHATHUSAX M B 4achl KOHCYJbTALMK MPENOAABATENb JACT
OLICHKY MPaBUJILHOCTU BbIOOpPA KOHKPETHBIMU CTYAEHTaMU CPEACTB U TEXHOJIOTUI
paspelleHusi NOCTaBICHHBIX 33/1a4 M MpoOjeM, MpHUBJIEKas K JUCKYCCUU JPYTUX
CTYyJCHTOB.

[Ipn opraHuzanuu CcamMOCTOATENBLHON pPabOThI 3aHATHM HUCHOJIB3YIOTCS
clelylomue 00pa3oBaTe/IbHbIE TEXHOJOIMU: WHJWBUAYaJIbHOE U TPYIIIOBOE
KOHCYJbTUPOBAaHUE, Pa300p KOHKPETHBIX CHUTYyalMil; TECTHPOBAHHUE, MOJTOTOBKA
JOKJIa/I0B, pedeparoB; MPUBJICYEHHE CTYACHTOB K HAy4YHO-UCCIEI0BATEIbCKOU
nesTenbHOCTU.B Xo1e camocTosATenbHOM paboThl, NpH MOArOTOBKE K IIAHOBBIM
3aHSTHUSIM, KOHTPOJIbHOW padoTe, 3a4eTy CTYJEHThl aHAJIM3UPYIOT MOCTaBICHHbIE
npernojiaBaresieM 3aJadd U MnpoOjeMbl U C UCHOJb30BAHUEM HHCTPYMEHTAJIbHBIX
CpelncTB O(QUCHBIX TEXHOJIOTHM, y4eOHO-METOJIUYECKON JIMTEePaTypbl, MPaBOBBIX
6az3  CIIC, conepxamux  CHEUUaTU3UPOBAHHBIE MOAOOPKU MO MPABOBBIM
BOIIPOCaM, CBEJICHUM, HAlZICHHBIX B Tio0anbHON cetn MHTepHET, HAXOAAT MyTH
UX pa3pelIeHusl.

[TpoMexxyTOuHBIE aTTeCTallui IPOBOAATCS B (hOpME KOHTPOJIBHOM paboThI U
MOZYJIBHOTO TECTUPOBAHHSI.

6. YueOHO-MeTOAMYECKOE O0eceYeHHe CAMOCTOATEIbHOI PadoThI CTYICHTOB.

CamocrositenbHbie  (popMbl  yuyeOHOUM pabOThl CTyAeHTa HOPHUAMYECKOTO
WHCTUTYTa HMMEIOT CBOEHW IIeNIbI0 TMPUOOpPETEeHWE WM CHCTEMbl 3HAHUW 110
mucuumuinae  «MHpopMmarmonHas  6e3omacHOCTB».  Mcmonb3ys  JEKIIMOHHBIN
MaTepuall, JOCTYNHBIM YyYeOHHWK WU Y4eOHOe TocoOue, TOMOJHUTEIHHYIO
JIUTEPATYPY, MPOSABIISIE TBOPUECKUM MOAXOJI, CTYJICHT TOTOBUTCA K MPAKTUYECKAM
3aHATUSAM, paccMaTpuBasl MX Kak IOMOJHEHHE, YriyOJIeHUe, CUCTeMaTu3allus
CBOMX TEOPETUUYECKUX 3HAHUU.

CamocTtosiTenbHass paboTa CTyJEHTa HAYMHAETCd C BHUMATEIbHOTO
O3HAKOMJIEHMSI C KaXJOM TEeMOM Kypca, € wu3ydyeHuem BonpocoB. OHu
OPUEHTUPYIOT CTYJICHTA, MOKAa3bIBAIOT, YTO OH JOJDKEH 3HATHh IO JAaHHOW TEME.
Bormnpockl TeMbl kak Obl HaKIaJAbIBAIOTCS Ha COOTBETCTBYIOILYIO TJIaBY U30paHHOTO
ydueOHHKa WM yueOHOro nocoobus. B utore 10MKHO OBITH SICHBIM, KAKHUE BOIPOCHI
TEMbI MPOTPaMMBbI Y4EOHOI0 Kypca pacKpbIThl B JaHHOM y4eOHOM maTepuaie, a
KaKue BOOOIIE OIMyIICHBI.

[IpopaboTka JEKIIMOHHOTO Kypca SIBISAETCS OJHOW M3 BaXKHBIX AKTHUBHBIX
dopm camocrosaTensHON paboThl. Jlekius mpenogaBaTeNst HE  SIBISIETCS
O3BYYCHHBIM Y4YEOHMKOM, a TMPEJACTaBIseT IUIOJ €ro HHIWBHAYaJIbHOTO



TBOpUECTBa. B CBOMX JIEKIIMSAX MPENOAaBaTeNlb CTPEMUTCS NPEOJO0JIETh MHOTHE
HEJIOCTaTKH, MNPHUCYIIME OIMyOJUKOBAaHHBIM Y4YeOHHMKAM, Y4eOHBIM IOCOOUSIM,
JEKUMOHHBIM KypcaMm. B Jnekuusx HaxoAsST OCBEIICHHE CIIOXKHBIE BOIMPOCHI,
KOTOPBIE BBI3bIBAIOT 3aTPYAHEHUS Y CTYACHTOB.

CryaeHTy BaXHO NOHSThb, YTO JIEKIHMS €CTh CBOeoOpa3Has TBOpYECKas
¢opma camocrosTenbHON  paboThl. Hamo meiTatbes  cTaTh  AKTUBHBIM
COYYAaCTHUKOM JIEKIMU: AyMaTbh, CPAaBHMBATh M3BECTHOE C BHOBb IMOJIYy4YaeMbIMU
3HAHUSAMHU, BOWTU B JIOTUKY HM3JI0KEHHUS MaTepHualia JIEKTOPOM, 110 BO3MOKHOCTH
BCTYNATh C HUM B MBICIIEHHYIO IIOJIEMHUKY, CIEIUTh 3@ XOJIOM €ro MBbICIEH, 3a ero
apryMeHTaIuel, HaXOAUTh B HEMl Ka)xyInuecs BaM CIab0CTH.

OpHMM U3 BUJIOB CAaMOCTOSITENIbHOM paOOThI CTY/ACHTOB SIBJISICTCSI HAITMCAHUE
TBOPUYECKOM pabOTHI MO 3aJaHHOW JIMOO COTIACOBAHHOMW C IMPEMNo/iaBaTesieM TeMe.
TBopueckas padora (pedepaT) npeacrapiiieT cOO0OH OPUTHHAIBHOE MTPOU3BEICHUE
o0bemMoM 710 10 cTpaHuUIl TEKCTa, MOCBAIICHHOE KAaKOH-INOO0 3HAYUMOM Mpodieme
UHGOPMAITMOHHON 0€30MacHOCTH JTUYHOCTH, 00IIecTBa U rocyaapcrsa. Pabora e
JOJIKHA HOCHUTH OIMCATEIbHBIN XapakTep, OOJbIIOe MECTO B HEHM JIOJKHO ObITh
yAEIEHO  apryMEHTUPOBAHHOMY  IMPEACTABICHHUIO CBOEH  TOYKM  3pEHUs
CTYJIEHTaMH, KpUTUYECKOM OLIEHKE pacCMaTpUBaeMOro Marepuara.

IIpy oneHUBaHUM pE3yJIbTaTOB OCBOCHUS JUCUUIUIMHBI (TEKyIled u
IPOMEXYTOUHOM aTTeCTalluy) MpUMEHseTCs OalIbHO-pEHTHUHIOBas CHCTEMA,
BHeZpeHHass B JlarecTaHCKOM TIOCyJapCTBEHHOM YHHBepcuTere. B kauecTBe
OLICHOYHBIX CPEICTB HAa NPOTSIKEHUU CEMECTpPa MCIOJb3YyETCs TECTHUPOBAHUE,
KOHTPOJIbHBIE pabOThI CTYI€HTOB, TBOpUECKast paboTa, UTOTOBOE UCIIBITAHUE.

TecroBble 3amaHust MOryT (POpPMYJIHPOBATHCS B (OpPME TECTOB C OIHHUM
IPaBUIBHBIM OTBETOM, TECTOB C HECKOJIBKHMH IPaBUIBHBIMH OTBETAMH, TECTOB,
HaIpaBJICHHBIX HA COMOCTABJIEHUE MOHATUN WM PACIIOJIOKEHUS B ONPEIACICHHON
NOCJIEOBATENIBHOCTH, a TAKXKE TECTOB C OTKPBITHIM OTBETOM.

TBopueckas pabGota odopmisieTcs B BHAEe Habopa MaTepHalOB I10
aKTyaJbHBIM MpoOjeMaM MH()OPMAIIMOHHOTO MpaBa, B TOM 4HUCiIe 00paboTaHHbIC
pe3yabTaThl COLMOJIOTHYECKOTO OIPOCca MO 3apaHee COCTABIEHHOMN aHKeTe, BUIEO-
MHTEPBBIO, IPE3EHTALINS 110 TPOOIEME U JIp.

OCHOBHBIMH BH/IAMH CaMOCTOSITEJIBHON pa0OThI CTYA€HTOB SIBIISIFOTCSI:

1) u3ydeHue peKOMEHIOBAHHOW JIUTEPATYPBbI, TOUCK JOMOJTHUTEIBHOIO MaTepHAa,;
2) paboTa HaJ TeMaMH ISl CAMOCTOSITEIIBHOTO H3YUYCHHUS;

3) MOAroTOBKA JAOKJIAIOB, peepaToB, MPE3CHTAIIHIA;

4) TecTUpOBaHUE,;

5) y4actue CTy/ICHTOB B HAYYHO-HCCIICIOBATEIbCKOW ACSITEIBHOCTH;

6) mMoAroTOBKA K 3a4eTy.

Neni/m Bup Bupa xonTpoOIs Y4eOHO-MeTOAUYECKOE
CaMOCTOATEJIbHOM o0ecrieyenne
padoTbI




N3yuenue Ormpoc, Cwm. pa3zzaensl 6 1 7 JaHHOTO
PEKOMEHI0BaHHOM TECTUPOBAHMUE, JIOKYMEHTa

JUTEpaTypbl, TOUCK KOJUIOKBUYM

JIOTIOJIHUTEIILHOTO

Marepuasa

PabGora Hag rTemamu Ompoc, Cwm. pazzaenbl 6 1 7 JaHHOTO
TUTSE TECTUPOBAHHE, TOKYMEHTa
CaMOCTOATEIILHOI'O KOJUIOKBHUYM

V3yYEHUS

IloaroroBka qOKJIaJ0B,
pedepaToB u
Mpe3CHTaIu 1

[Ipuem noxiana,
pedepara,
MPE3CHTALNU, U
OLICHKA Ka4yecTBa
UX HCIIOJIHCHHUS

Cwm. paznenbl 6 U 7 JaHHOTO
JIOKyMEHTa

TectupoBanue

Hcnonb3oBaHue
TPEHUHTO-
TECTUPYIOLLIEH
CHCTEMBI
«KoHCynbTaHT-
IImroc» pns
OLICHKHU 3HAHUM

Cwm. pazzaenbl 6 1 7 JaHHOTO
TOKYMEHTa

Yyactue CTyJeHTOB B
Hay4HO-
HCCIIEI0BATEIBCKON
NEeATEIBHOCTH

[Ipuem
MarepuaioB
COLIMOJIOTMYECKUX
OIIPOCOB,
VHTEPBBIO,

BUJIEO-
MaTepHUaos,
HAY4YHBIX CTaTeH
Y T€3U30B

Cwm. paznenbl 6 U 7 JaHHOTO
JTOKYMEHTa

IToaroroska k 3a4CTy

[IpomexxyTouHas
aTTecTaIus B
dbopme 3auera

Cwm. pazzen 7 gaHHOTO
JIOKYMEHTa
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3ajaum 1J151 CAMOCTOSTEIbHO padoThI

1. Oo6BunsieMbIit OrypiioB, B OTHOIIIEHUH KOTOPOTO ObUIa IpUMEHEHa Mepa
IIpeCeYeHnss B BUIAE INOANUCKM O HEBBIE3JE, NPOXOAAUIMH II0 TPOMKOMY
HNOJIUTUUECKOMY JIeNy, Jal MHTEPBbIO 3apyOe’KHOU TEIEKOMIIaHUH, MPEIOCTaBUB
UIg yOJUKalUMU TEKCT, MOJIHOCThIO COBMAJAIOLIUMN C TEKCTOM MPOTOKOJIAa €ro
nomnpoca cienosareneM. IMeno i MecTo B JaHHOM Clly4ae pasrilallieHHe JaHHBIX
IIPEABAPUTEIBLHOTO PACCICAOBAHHUS?

2. denopoBa 3amojo3puia MykKa B H3MEHE M pEIIWIA TOIYyYUTh Yy
oreparopa COTOBOM CBSI3M PacledyaTrKy CBEJIEHUN O ero Teje(OHHBIX MepPeroBopax
3a nocaeaHuit mecsu. C 3Toi 1enbo oHa o0paTHiIach K CBOEH MOAPYTe aJIBOKATY U
NOJIyyusia OT HEE CTAHJAPTHBIA aJBOKATCKUW 3alpoc Ha HMs Oleparopa, B
KOTOPOM TOBOPHJIOCH, YTO DeopoB AKOObI SBISETCS KIMEHTOM JAaHHOTO aJBOKAaTa



U B LIEJISIX €r0 3allMUThl 3JBOKATy HEOOXOAUMO MOIYUYUTh JETAIU3ALUI0 3BOHKOB 32
mecsn. degopoBa oTHpaBUiIach B ouc omepaTopa COTOBOM CBSI3H, NMpEAbSBHIIA
CBOM TACIOPT, CBUACTEIHCTBO O Opake W MOIMpocuia JeTaiu3aiuio 3BOHKOB. Ei
ObUIO OTKa3aHO. 3aTeM OHa JIOCTajlla aJBOKATCKUM 3ampoc W MpPeabsSBUIIA €ro
HavyaJIbHUKY o¢uca, KOTopblil B35 nmacnopT denopoBoit, CBUAETENBCTBO O Opake,
3anpoc U OTHpaBuiCs K opucty. IIpokoHCcynpTHpyiiTe HauanbHuKa oduca. Kakue
NEUCTBUS €My CIIEyeT IPEIIPUHSTH?

3. B umensx mNOHYXIEHUS MAOHKHUKOB K IOTAUIEHUIO 3aJ0JKEHHOCTH
Bonokanan mnopyuma packieuTh Ha INOAbE3JaX MHOTOKBAPTUPHBIX JIOMOB
noQaMHuIIbHbIE CIIMCKHU KUJIBIIOB, UMEIOIIKX 3aJI0JDKEHHOCTh OoJiee, YeM 3a IIECTh
mecsneB. Uto u Obuto caenano. CrycTss HEKOTOpOe BpeMsl MHUIIMATUBHAS TpyIina
ropoXxaH o0paTuiach 1o 3TOMY IOBOAY C KOJJIEKTUBHOM kKano00i B MPOKypaTypy.
Kakoe penienue cienyer NpuHATH 110 Kanooe?

4. B 2011 romy B mnone 3penus @OCb mnonan mnpeanpuHUMAaTENb,
OBITABIINICS MPOJATh MHOCTPAHIAM JIOKYMEHTBI C TpU(OM «COBEPIICHHO
cekpeTHO». JlesaTenbHOCTh KOMMepcaHTa Obula IpecedyeHa, caM OH 3aJeprKa,
B030Y>XJIeHO yrosoBHoe Aeno. Ho MunuctepcTBo 000pOHBI 1aJ10 3aKJII0UEHUE, YTO
CBEJICHUS, COJIepXkKallIKecs B IUIAHUPYEMBIX K peaju3aluy JOKYMEHTaX, yTpaThiu
aKTyaJIbHOCTb M TOCYJApCTBEHHON TailHBl HE COCTaBIIAIOT, MPOCTO HE OBLIU
BOBpPEMsI paccekpeueHbl. B pesynbraTre yrojoBHOe Jel0 Ha OCHOBAaHUU
IOJIyYE€HHOT'0 3aKJII0UeHus ObuIo MpekpaiieHo. OQHaKo clieJoBaTelb OCTaNICS IpU
cBoeM MHeHMHM. OH cyuTall, 4TO MPEANPUHUMATEND IEHCTBOBAN C YMBICIOM, TaK
KaK CUMTAJI, 4YTO IIPOJAET COBEPIICHHO CEKPETHBIE TOKYMEHTHI. Kak vl cuumaeme,
umenucb U 6 OAHHOU Cumyayuu 3aKOHHble OCHO8AHUA O/ NPeKpaujeHus
Y207108H020 npeciedo8anus?

5. ApedreBa oOparumack B CyJd € HCKOM K OaHKy 00 OT3bIBE €€
NEPCOHAIBHBIX JAHHBIX M3 OKOpPO KPEIUTHBIX HUCTOpHUl. B HCKOBOM 3asiBiieHUU
cchUlajach Ha 3aKOH O IMEPCOHAJIbHBIX JAHHBIX M yTBEp)KJaajga, 4TO BCE €€
NEPCOHAJbHbIE JIAHHBIE MOTLYT OBITh B JI000€ BpeMs HCKIIOYEHBl U3
0OIIEOCTYTHBIX HMCTOYHUKOB. IIpencraBuTenb OTBETYMKA BO3pa)Kaj, MOSICHUII
Cyay, 4TO OCOOEHHOCTH OOpabOTKM JTaHHBIX MOTYT YCTaHABIMBATHCA 3aKOHOM,
onpeAesAomuM 1elb cOopa M 00pabOTKM JAAaHHBIX, K YHUCIY TaKUX HOPM
OTHOCHUTCSI 3aKOH O KPEAMTHBIX HCTOpHUSX. BO3MOXKHOCTH OT3bIBA KpPEIUTHOMN
UCTOPHUH 3aKOHOM O KPEIUTHBIX UCTOPUAX HE mpenycmarpuBaercs. [Ipocun cya B
MCKE OTKa3aTh. Pemmre neno.

IIpumepnas Tematuka pedeparoB (TBOpUEeCKHX padoT)
[lonsTHe, CTpyKTypa U MpU3HAKU UHPOPMAIIUU C OTPAHUYECHHBIM TIOCTYIIOM.
[Toustue u BuabI BpeAHOU MH(GOpMALIUH.
[TepconanbHble JaHHBIE U TallHA YACTHOM KU3HU: 00I1I€€ U OTIUYUSL.
[IpaBoBOE peryJMmpoBaHue 3JIEKTPOHHON MOIMHUCH
[TpaBoBO€ perynupoBaHue B cepe MaccoBOr MH(popManuu
[IpaBoBoe perynupoBaHue OAHKOBCKOW TalHBI
[IpaBoBOE perynrpoBaHUE TOCYJaPCTBEHHON TalHBI

NogbkwhE



8. IIpaBoBoe perynmmpoBaHue KOMMEPYECKOM TaHBI

9. IIpaBoBOE perynupoBaHue PeKIaMHOM JESTEIbHOCTH

10.IIpaBOBBIE OCHOBBI 3aLIUTHI IEPCOHAIBHBIX TAHHBIX

11.¥YronoBHasi OTBETCTBEHHOCTH 3a MpaBOHAPYILICHUS B HHPOpMAIIMOHHOU cdepe

12. AxMuHuCTpaTUBHAS OTBETCTBEHHOCTb 3a paBOHAPYIICHUS B
uHpopMaroHHoM cdepe

13.I'paxgancko-npaBoBas OTBETCTBEHHOCTh 3a IpaBOHAPYIICHUS B
uH(opMarmoHHoM cdepe.

14.TIpaBoBsie pOOIEMBI OOPHOBI CO «CITAMOM)

15.2neKkTpoHHBIE IEHBIU: TPOOJIEMBI IPABOBOTO PETYIHUPOBAHUS

16.[1paBoBoe  perynupoBaHWe HMHPOPMALMOHHBIX TEXHOJOTHMH B o0mactu
3JICKTPOHHOM KOMMEPLINU

17.1IpaBoBo€ perynrpoBaHre HHPOPMALMOHHBIX TEXHOJIOTUH B 00JACTH PEKIIAMBI
u MapkeTtuHra B lHTepHer

18.IlpaBoBoe  perynupoBaHue UHGOPMAIMOHHBIX TEXHOJOTHUH B  o0JacTu
ANIEKTPOHHBIX OAHKOBCKUX YCIyT

19.1lpaBoBoe perynupoBaHue HMHPOPMALMOHHBIX TEXHOJOTMH B  00JacTH
ANIEKTPOHHOI'0 JOKYyMEHTO00O0pOTa

20.Cranpaptuzanus, cepTu@uUKalnusg ¢ JHUIEH3UPOBaHHUE B HHPOPMALMOHHOM

chepe

7. MDOHA OLEHOYHBIX CPeACTB IJIs TNPOBEACHUS] TEKYyILIero KOHTPOJs
yCIIeBaeMOCTH, TMPOMEXKYTOYHOH AaTTecTallMd 10 HWTOraM OCBOCHMS
AUCHMILTHUHBI.

7.1. IlepeyeHb KOMIETEHIIUHN C yYKa3aHUEM ITaroB uX (OPMHUPOBAHUS B IMPOIIECCe
OCBOEHHMSI 00pa30BaTENbHON IPOTrPaMMBI.

[lepeueHr KOMIETEHIMI C yKa3aHHEM S3TanoB UX (POPMHUPOBAHUS TPHUBEICH B
ONKMCAHUHU 00Pa30BaTEIBHON IPOTrPaAMMBI.

Komnierenuus | 3HaHusi, yMEHUsI, HABBIKU [Ipouenypa
OCBOEHUS
OK-3 3HaTh: OCHOBHBIE METOJBI, CIIOCOOBI U CPEACTBAa MONYYeHUs, | Y CTHBIN

XpaHeHUs, TMepepaldoTKu WH(POpPMAINK;, poJib 0000ImIeHHS,
aHanm3a, BOCHPUATHS HHPOPMALNK; KaK OTICIUTh IPABUIIEHYIO
MH(GOPMAIIMIO OT HempaBwibHOH (0T nesmHpopmaruu), kak | TPAKTHICCKUX
pasyMHO 0GOOLMTb, YCTPAHMTb M3IMIIHKE JAeTand; 49T0 | CUTyalud
rpaMOTHas ~ TIOCTAaHOBKa  IIeIM  HEW30€KHO  IpUBENET
HEOO0XOAMMOMY Pe3yJIbTary;

YMerTs: OpraHu30BaTh YMCTBEHHYIO JeATEIbHOCTD;
aHAIN3UPOBATh BO3MOXKHBIC IyTH JIOCTHXKEHHUS MOCTABICHHBIX
nesneli; paboTaTh ¢ KOMITBIOTEPOM KaK CPEICTBOM YIIPABICHHS
uHpOopMaen

Brnaners: 3akoHaMM M TpeOOBaHHMSAMH JIOTMKH; METOJAMH
IPaBOBOTO PETYJIMPOBAHUS HH(POPMAINOHHBIX OTHOIICHUH,
BO3HHKAIOIIIX npu OCYILIECTBIICHUT OCHOBHBIX
MH(QOPMAIOHHBIX NPOLIECCOB B HHGOPMALMOHHOH cdepe.

ompoc, pazdoop

OK-4 3HAaTh: OCHOBHBIC BHBI HH(OPMAIIMOHHBIX MPABOOTHOIICHUH B | YCTHBIH  OMpOC,
HHTepHETE; 0COOEHHOCTH CIIOCOO0B MPABOBOTO PETYIIMPOBAHUS | pazdop




MHTEPHET-OTHOLICHHH, CTPYKTYpPY MH()OPMAIIIOHHOTO
3aKOHOJIATEeNILCTBA, PErYIHPYIOLIEr0 HHTEPHET-OTHOIICHUSL.
YMeTh: TPaBWIBHO TPHUMEHATh HOPMBI HH()OPMALMOHHOTO
npaBa TPH PETYJIUPOBAHHM ITyOJIMYHO-TIPABOBBIX M YaCTHO-
MPaBOBBIX OTHOIIIEHUH B UHTEepHeTe.

Brnaners: HaBbikamMu cOopa M 00pabOTKH HUH(POpMAIHH,
UMEIONIeH 3HaueHWe JUIsl peali3alliid TPaBOBBIX HOPM B
UH(POPMAIIMOHHOH cdepe, B YaCTHOCTH B BUPTYaJIbHOM cpejie
NuTtepHeTa.

MPaKTUYECKUX
CUTYyalluH,
TECTUPOBaHUE

[IK-6 3HaTh: MOHATHE, BUABI M CIOCOOB KBaM(UKAuu (akToB M | YCTHBIH  OIpOC,
00CTOATENBCTB,  ATambl  IOPUAMYECKOH  KBanudukanuu, | pazdoop
collepKaHUE HWCTOYHMKOB WH(OPMAIMOHHN O€30MacHOCTH, | MPAKTUYECKUX
TOYKH 3pEHUSI Pa3HBIX aBTOPOB Ha MPOOJIIEMHBIE BOIPOCHI CUTYyaIHi,

YMeTh: MpaBWIBHO [aBaTh IOPUAMYECKYIO OIEHKY (hakTaM W | TECTHPOBAHHE
00CTOATENhCTBaM, OOOCHOBAHHO MPUMEHSITH HOPMBI TIpaBa Mpu

MIPaBOBOY KBAM(UKAIIUU OOCTOSTENHCTB.

Bnaners: 1opuauueckoil TEpMHMHOJOTHEN oTpacied Tmpasa,

MO3BOJIAIONICH FOPUIUYECKHA MPAaBWIBHO KBANTH(DUIIMPOBATH

(hakThl ¥ 00CTOATEIHCTBA.

T1IK-15 3HAaTh: IOHATHUE, BUJIBI U CTIOCOOBI TOJKOBAHMSI PABOBBIX HOPM. | YCTHBI  OIpOC,
YMeTh: aHaTM3WpOBaTh  CONEp)KaHWE TPABOBBIX  HOPM, | pa3dop
UCIOJIb30BAaTh PA3JIMYHBIC MPUEMBI TOJKOBAHUS JUIS YSICHEHUS | MPAKTUYECKUX
TOYHOTO CMBICIa HOPMBI Tpu KBanudukanuu ¢(aKTOB U | CUTyaIui,
00CTOATEIIBCTB. TECTHPOBaHHE
Bragets: HaBbIKaMu PabOTHI 10 TOJIKOBAHHIO ITPABOBBIX HOPM.

T1K-16 3HaTh: MOHSATHE, BUJABI U CIOCOOBI KBanudukanuu (akToB W | YCTHBIA  OIpOC,

00CTOATENHCTB, IPABOBBIC SBICHIS 1 METOJIbI MX aHAIIN3A.
YMeTh: OIleHWBAaTh TPaBOBBIE SBICHHA U (POPMyIHpOBATH
BHIBOJIBI W TMIPEIJIONKCHHUS HAa OCHOBE WX aHaju3a, JaBaTh
pa3bsACHEHHs [0 TMPaBOBBIM BOMpPOCaM B paMKaX CBOCH
po¢heCCHOHANBHON NesTeNFHOCTH.

Brnaners HaBBIKAMU paOOTHI MO TOJKOBAHHUIO TPABOBBIX HOPM,

THChMEHHBIN
oTIpOoC, pazbop
MPAKTHYECKUX
CUTYaLHH,
TECTHPOBaHUE

HaBbIKaMU O6H_I€HI/I$1, METOJaMU APTYMCHTHPOBAHHOTIO,
000CHOBaHHOTO yOCKICHHSI.
7.2 TunoBble KOHTPOJIbHbIE 3a]aHUSA
IlpuMepHble  TeCcTOBBIE 3aJaHUsl ISl  TNPOBeleHUS  TeKyllero u
NMPOMEKYTOUHOT0 KOHTPOJIA
1. Mudopmanmonnas chepa (cpena) — 3to
) cdepa AeATENBHOCTH, CBsSI3aHHAasg C  CO3/IaHMEM, PACIPOCTPAHEHUEM,

npeoOpa3zoBaHueM U MOTpeOIeHnEM HHGOPMAITIH

) chepa

ACATCIIBHOCTH,

CBsA3aHHasA C IIPpaBOBBIM

UH(OPMAITMOHHBIX OTHOIICHHH, BOSHUKAIOIINX B 00IIECTBE
) mpomecc cbopa, oOpaOOTKH, HAKOIUICHHS, XpPaHCHHS, TOWCKA, ITOJY4YSHHS,
pacripoCcTpaHeHHs ¥ MMOTpeOIeHUS HH()OPMAIUN
2. Madpopmarmonnas cepa kak cdepa mpaBoBOTO PEryIMPOBAHUS MPEIACTABIISACT

coOou

peryJupoBaHUEM

) COBOKYITHOCTb CYOBEKTOB IpaBa, OOBEKTOB MpaBa, COLUAIbHBIX OTHOILIECHUH,
pEryJIMpyEMBIX MPABOM WJIM MOJIEKAIIUX TPABOBOMY PETYJIMPOBAHUIO




) mpouecc cOopa, 0O0pabOTKH, HAKOIUICHHUS, XPAHEHHUSA, TMOWCKA, MOIY4YCHHUS,
pacmpocTpaHeHusI U TOTpedieHus: nHbopMaIuu

) conuanbHbie (OOIIECTBEHHBIC) OTHOIICHHWS, BO3HUKAIOIIME TPHU BBINOJIHEHUU
UHGOPMAITMOHHBIX MTPOLIECCOB M MOJICKAIINX MPABOBOMY PETYJIHUPOBAHUIO

3. Ctpykrypa nH()OPMALIMOHHOTO 3aKOHOAATEIHCTBA BKIIOYACT

) UHPOPMALIMOHHO-TIPABOBBIE HOPMBI MEXKIYyHApOIHOTO 3aKOHOJATEIhCTBA;
uH(pOopMaIMOHHO-TIpaBoBbie HOpMbI KoucTuTynuun P®; HOpMaTUBHO-IpaBOBbHIE
aKThl OTpacii HHPOPMAIITMOHHOTO 3aKOHOAATENIbCTBA

) MEXIYHapOIHbIC aKThI MH(GOPMAIIIOHHOTO 3aKOHOJIaTEIbCTBA;
nH(OPMAITMOHHO-TIPABOBBIC HOPMBI Koncrurynuuun PO; OTpaciu
3aKOHOJIATEIbCTBA,  AKThl  KOTOPBIX  IEJIMKOM  TOCBAIIEHBI  BOIpPOCaM
UH(OPMAITMOHHOTO 3aKOHO1aTEIhCTBA

)  uH(popmanMoHHO-TIpaBOBble  HOpMbl  KoHctutymuun  P®;  orpaciu
3aKOHO/ATENIbCTBA,  aKThl ~ KOTOPBIX  IIEIMKOM  IOCBSINIEHBI  BOIMPOCaM
UHPOPMAIMOHHOTO  3aKOHOAATENbCTBA; OTPACiAM  3aKOHOJATENbCTBA,  AKTHI
KOTOPBIX  BKIIOYAIOT  OTHENbHBIE  WH(GOPMAIMOHHO-TIPABOBHIE  HOPMBI
WH(OOPMAITMOHHBIX PECYypCOB W TPENOCTaBICHUU HMHPOPMAIMK W3 HHX
M0JIb30BATEIIO

4. ITox o6bexkTaMu HHPOPMAITMOHHBIX TPABOOTHOIICHUH TOHUMAIOT

) Omara, cymectBymonme B ¢dopmax uHPoOpMaMK, JOKYMEHTUPOBAHHOM
uHhopMaluu U UHGOPMAIIMOHHBIX CUCTEM, MO IMOBOJY KOTOPBIX BO3HHMKAET M
OCYIIECTBIISIETCS ACSITEIBHOCTh YYACTHUKOB ATHX MPABOOTHOIIECHUH

) Onara, BO3HHMKAIOIIKME TIPU OCYIIECTBICHUH MOUCKA, TOIYYCHHS U MOTPeOIeHUs
uHdopmaluy, HMHPOPMAIUOHHBIX PECYpCOB, HHGOPMAIMOHHBIX MPOJYKTOB,
UH(OPMAITMOHHBIX YCIYT

) 6yara, BO3HUKAIOIIUE TP CO3/aHUN U MPUMEHEHUN WH(POPMAIIMOHHBIX CHCTEM,
UX CETeH, CPeICTB 0OecreyeH s,

) Oiara, BOSHHMKAIOIIME NP CO3JAaHUH CPEICTB M MEXaHM3MOB MH(OPMAIIHOHHOM
0e30macHOCTH

5. [IpaBoBoi1 pexxuM nH(pOpMALUU - 3TO

) OOBEKTHBIA PEXKUM, BBOJUMBIM 3aKOHOJATEIBLHBIM aKTOM W TO3BOJISIONINMA
o0ecreynuTh  KOMIUIEKCHOCTh  BO3JIEMCTBHS B MHGOPMAIMOHHOM  cdepe
MOCPEJICTBOM COBOKYIHOCTH PETYJISITUBHBIX, OXPAaHUTEIBHBIX, MPOLIECCYyaTbHO-
INPOLEYPHBIX CPEJICTB, XapaKTEPU3YIOIIUX O0CO00E COYETaHHWE JI03BOJICHUH,
3aMpeToB U 00S3BIBAaHUH, a TAK)KE TAPAHTHH 1O €ro COOII0ICHUIO

) TOPSAOK pEeryJupoBaHUs, BBIPAKCHHBIM B KOMILJIEKCE MPABOBBIX CPEJCTB,
KOTOpBIE XapaKTEpU3YIOT 0CO00€ COUETaHHE B3aHMMOJCHCTBYIOIUX MEXIY COOOM
JI03BOJICHUH, 3alpeTOB, a TAKXKE IMMO3UTUBHBIX OOS3BIBAHUN U CO3/1aI0T 0COOYIO
HaIpPaBIEHHOCTb PETYIUPOBAHUS

) TOCYOapCTBEHHBIM CTPOH, COBOKYHNHOCTH CpPEICTB, METOAOB, CIOCOOOB
OCYIIIECTBIICHHS BIACTH

6. [IpaBoBOiI1 pesxrM 00BEKTa TPABOOTHOIICHUS MOXKET OBIThH

) O0IIMM (MJIM IEPBUYHBIM) U CHIEUUATBHBIM (MM BTOPUYHBIM)

) UMITEpaTUBHBIM U JUCITO3UTHBHBIM

) OTKPBITHIM U OTPAaHUYEHHBIM



) MyOJIMYHOIIPABOBBIM M YaCTHOIIPABOBBIM

7. CnenyiasibHbIN (MJIM BTOPUYHBIN) TPABOBOM PEXKUM — 3TO PEKUM

) BHOCAIIUN JTMOO 0COOBbIE ILIOTHI U MPEUMYILECTBA, JTUOO 0COObIE OrpAHUYEHUS,
KOTOPBIE 3aKJIFOYAIOTCS B JOTOIHUTENBHBIX 3alIpeTax U 00sI3bIBAHUSAX

) OpU KOTOPOM YYAaCTHUKHA OTHOIIEHUW HE MOTYT H3MEHUTh IO CBOEMY
YCMOTPEHHUIO YCTaHOBJICHHBIC NMPABUJIA TTOBEACHUS

) Ip¥ KOTOPOM YYaCTHUKHU OTHOIICHH MOTYT MEHSTh IO CBOEMY YCMOTPEHUIO
npaBuJia MOBEICHUS

) KOTOPBIH BhIpaXkaeT O0IIHe, UCXOAHbIE CIOCOOBI MPABOBOT0 PETYIUPOBAHMS

8. IIpaBoBoii pexuM HHPOPMAIK OIIPEALIISIETCS HOPMaMH, YCTaHABIMBAIOIIMMHU:

) TOpSAOK JOKYMEHTHpPOBaHHS HMH(pOpMAIMM; NpaBO COOCTBEHHOCTH Ha
OTJeNbHbIE JOKYMEHThl U OTIEJbHBbIE MACCHUBBI JIOKYMEHTOB, JOKYMEHTBHI U
MacCUBBl JOKYMEHTOB B MH()OPMAIMOHHBIX CHUCTEMaxX; KaTEropuio HH(popManuu
110 YPOBHIO JIOCTYyTAa K HEW; MOPSAI0K MPaBOBOH 3aIIUTHI HHPOPMAIIHH

) MOPSIIOK TPOU3BOJICTBA, IEPEAAYN U PACHPOCTPAHEHUS HHPOPMAIIH

) MOPSIAOK CO3AaHUsl U MPUMEHEHUs] UHPOpMaluu, UHPOPMALIMOHHBIX CUCTEM U
MEXaHU3MOB HH()OPMaAIMOHHOM 0€30MacHOCTH

) BC€ BEpHBI

9. OCHOBHBIMM HAINpABIEHUSMH MPABOBOTO PEryJMPOBaHUS OTHOIICHU B
WuTepHeT sBisitoTcs

) 3amuMTa OT BPEIHOM M HE3aKOHHOM HMH(OpMAIMU; COOIIOJECHUE ABTOPCKUX U
CMEXHBIX TIpaB; BONPOCHl BJEKTPOHHOTO JOKYMEHTOOOOpOTa; BOMIPOCHI
KHOEPIKOHOMHUKY; MH(POpMaImoHHasi 6€30MacHOCTh; MPABOHAPYIIIECHUS

) uHbOopMaroHHass 0€30MaCHOCTh; BOMPOCHI Pa3padOTKH CETEBBIX MPOTPaMM U
TEXHUKH; TOBBIUICHHE MPOU3BOAUTEIBLHOCTH  KaHAJIOB  CETH;  BOIPOCHI
AIIEKTPOHHOTO JOKYMEHTO0O0POTA; BOPOCHl KNOEPIKOHOMUKH;, PABOHAPYILEHUS
) HCIOJb30BAHHUE AIEKTPOHHOM MOJNUCU M 3JIEKTPOHHBIX JIEHETr; OrPAHHYEHUE
npaBa JocTyna K HHPOpMAaIHK; OXpaHa MpaB HECOBEPIICHHOIETHUX

10. Ilpu npaBOBOM pEryjaMpoBaHUM OTHOIICHHM B MIHTEpHET Ba)XKHO COONIOACHHE
OanaHca

) Mexay cBOOOJOM clioBa W MHTEpPECAMHM HECOBEPIICHHOJETHUX, CBOOOJIBI
noctyna kK wuHpopManmmu W WHGOPMAIMOHHOW 0€30MacHOCTBIO; CBOOOIBI
POU3BOJICTBA MH(MOPMAIMU U OTPAHUYEHHUS MPOU3BOJCTBA U PACHPOCTpPaHEHUS
ornacHou nHpopmanuu

) MeXy cBOOOJI0M CclloBa M MHTEpECaMH HECOBEPILIEHHOJIETHUX; MEKIY CBOOOI0M
CJIOBA U LIEH3YPOii; CBOOOIBI K TOCYAAPCTBEHHBIM pecypcaM U uX 0€301MacHOCThIO

) cBOOOABI TMPOM3BOJACTBA HMHPOPMAIMM W OTPAHUYCHUS] TPOU3BOACTBA U
pacnpocTpaHEHHUs] OMACHON HH(pOpMAIMHU; MEXIY HCIOIb30BAaHUEM Pa3IUYHbIX
BUJIOB KaHaJOB (KaOEIbHBIX, CITyTHUKOBBIX, PAJAMONOUCKOBBIX U T.IL.); MEXIY
IPOrpaMMHBIMH U TEXHUYECKUMU CPEACTBAMH 3aIIUThHI HH(OpMauu

11. bezonacHOCTb ONpeAeIsIETCs KakK

) Kak COCTOSIHME 3alllUIIEHHOCTH >KU3HEHHO BaXKHBIX HHTEPECOB JIMYHOCTH,
o011ecTBa U rocyapcTBa OT BHYTPEHHUX U BHEIIHUX YIPO3



) COBOKYNHOCTh NOTPEOHOCTEH, YJIOBJIETBOPEHHE KOTOPHIX OOECIEUYUBACT
CYIIIECTBOBAHKE ¥ BO3MOKHOCTH MPOTPECCUBHOTO Pa3BUTHUS JIMYHOCTH, OOIIECTRA,
rocyaapcTaa

) mpoBeCHUE €ANHON roCyAapCTBEHHON MOJIMTUKUA B 3TON cepe U cucremMa Mep
SKOHOMHUYECKOI0, TOJIUTUYECKOr0, OPTraHU3alMOHHOTO M HWHOIO XapakTepa,
aJICKBaTHBIX YIpO3aM >KM3HEHHO Ba)XXKHBIM HHTEpecaM JIMYHOCTH, OOIIecTBa U
rocyJ1apCTBa, HAIPABJICHHBIX HA BBISIBJICHUE U MPEAYIPEXKICHUE YTPO3

12. Tlo omnpenenenuto, nanaomy [.B. EMenbsHoBeiM 1 A.A. CTpenblOBBIM, IO
UH(POPMAITMOHHON BOMHON TOHUMAETCSI

) «OCOObIil BHUJI OTHOUIEHUW MEXAY TIOCyIapCTBaMu, IpU KOTOPOM JJIs
paspeneHus CyLIECTBYIOLINX MEKT0CY1apCTBEHHBIX MIPOTUBOPEUHI
UCIIOJIB3YIOTCS METOJIbl, CPEACTBA M TEXHOJOTMU CHJIOBOIO BO3JEHCTBUSL Ha
UH(OPMAIMOHHYIO cPepy ITUX FOCyJapCTB

) COBOKYIIHOCTh 3aIUITAaHMPOBAHHBIX, B3aWMOCBSI3aHHBIX HH(POPMAITMOHHBIX
omnepaluu, yCHelIHOE BhIMOJHEHHE KOTOPHIX NPUBOAUT K JOCTHKEHUIO LIENH, KaK
MPaBWIO, 3AKJIIOYAIOIICHCA BO B3SITUA TOJA KOHTPOJIb CHUCTEMBI YIIPABJICHUA
NPOTUBHUKA (TOCYJaPCTBA) UJIU CJIOMY 3TOU CHUCTEMBbI YIIPABJICHUS U 3aMEHBI €€ Ha
JIPYTYI0 — KOHTPOJIUPYEMYIO

) «crmeuuaigbHble CpEACTBA, TEXHOJOTMM U HH(OpMaIMIO, MO3BOJSIONINE
OCYILIECTBJISITh «CHJIOBOE» BO3JICUCTBHE HAa HWH()POPMAIMOHHOE MPOCTPAHCTBO
o0IIIecTBa M MPUBECTH K 3HAYUTEIBHOMY YIIEpPOy MOJIUTUYECKUM, OOOPOHHBIM,
HSKOHOMHUYECKUM U JIPYTUM KU3HEHHO Ba)KHBIM MHTEPECAM rOCY1apCTBa

13. C.I1. PacTopryes omnpezenser noHsaTue «MHGOPMAIIHOHHOE OPYKHEH

) KaK «OTKPBITBIE U CKPBITHIC IIeJICHANIpaBICHHbIC HHPOPMAIIMOHHBIE BO3ACHCTBUS
UH(OPMAITMOHHBIX CUCTEM JPYT Ha Jpyra C IeNbl0 MOIYYEHHUS OMpPeaesIEHHOTO
BBIMTPBIILIA B MAaTEpUATBHOU cdheper

) KaK «CIELUHAJIbHBbIE CPEJICTBA, TEXHOJOIMU W HHQPOPMAIUIO, TMO3BOJSIONINE
OCYIIECTBISTh «CHJIOBOE» BO3JICUCTBHE HAa WH()OPMAIMOHHOE MPOCTPAHCTBO
0011IecCTBa U MPUBECTH K 3HAYUTEIBHOMY YIIEpOy MOJIUTHYECKUM, OOOPOHHBIM,
SKOHOMMYECKUM U JIPYTUM KU3HEHHO BAXKHBIM HHTEpPECaM rocyaapcTBay

) Kak COBOKYITHOCTb 3aINIAHMPOBAHHBIX, B3aMMOCBS3aHHBIX HH(POPMAIMOHHBIX
ONepalyy, YCIENIHOE BBIMOJHEHHE KOTOPBIX NPUBOJMUT K JOCTHKEHUIO LIENHU, KAK
MPaBUJIO, 3AKJIIOYAIOMICHCS BO B3STUU IOJ KOHTPOJb CHCTEMBI YNPABJICHUS
POTHUBHUKA (TOCYAAPCTBA) UM CIIOMY 3TOM CUCTEMBI YIIPABJICHUS U 3aMEHbI €€ Ha
JIPYTYI0 — KOHTPOJIUPYEMYIO

14. NndopmaronHpie MpaBOHAPYIICHUST 00JIAAl0T CIEAYIONIMMHI TTPU3HAKAMH,
MMEIOIIMMHU CYHIECTBEHHOE 3HaUYEHHE JIJIs1 3TOT0 Kilacca IpaBOHAPYIICHUH

) OOIIMMU U CTICIIHATbHBIMU

) pETyASITUBHBIMU U OXPAHUTEIbHBIMU

) aOCOMIOTHBIMU U OTHOCUTEILHBIMHU

) UMIIEPAaTUBHBIMU U AUCITO3UTUBHBIMU

15. upopmaninoHHOE NpaBOHAPYIIEHUE ONPEAEIsAeTCs KaK

) 0OmecTBEHHO omnacHoe (BpeaHOE), MPOTUBOIPABHOE, BHUHOBHOE JCSHUE
(meiicTBUs uiaM  OE3MEUCTBUS) JCIMKTOCIIOCOOHOTO JIMIA, COBEPIIEHHOE B
uHpopmaImoHHou cepe u (WIK) ¢ UCTOIH30BaHUEM MH(POPMALIMOHHBIX CPEACTB



U TEXHOJIOTHI paboThl ¢ HHPOpMAIHEe He3aBUCUMO OT €€ (HOpMbl, MO0 B MHOU
00JacTy 4eI0BEUYEeCKON ACSITENFHOCTH B YCIOBUSAX HH(DOPMALIMOHHON CPEIbI

) topuauyeckuii ¢akT (Hapsay ¢ coObITUeM U JeWCTBUEM), JCHCTBUS,
IPOTHUBOPEYAILIE HOPMaM MpaBa (aHTUIIO IPABOMEPHOMY MOBEJICHUIO)

) BUHOBHOE OOILECTBEHHO OIACHOE JESIHUE, 3alpelleHHOE 3aKOHOAATEIbCTBOM
P® mnox yrpos3oil HakazaHusi, COBEpPIIEHHOE B 00JIaCTU HMHPOPMALMOHHBIX
IIPaBOOTHOILICHU I

16. KOpunuyeckass OTBETCTBEHHOCTh 3a WMH(OPMAIMOHHBIC MPABOHAPYIICHUS -
3TO

) NpPUMEHEHHE K BHHOBHOMY JIMIly, COBEpPUIMBLIEMY IIPAaBOHAPYIIEHUE, MEP
BO3/ECHUCTBUSI, MIPENYCMOTPEHHBIX CaHKLHEN HapyLIEHHOU HOPMBI
MH(GOPMAIIMOHHOTO TIPaBa B OMPE/IEIIEHHOM perjlaMEHTUPOBAHHOM IOPSIKE

) NOpUMEHEHHE K BHHOBHOMY JIMIy, COBEpPLIMBLIEMY I[pPaBOHAPYIICHHUE,
YCTaHOBJICHHOI'O 3aKOHOM MOpsAka cOopa, XpaHEHHs, HCIOJIb30BAaHUS WIIU
pacrnpocTpaHeHus: HHPOpPMAINK O TpakaaHax (MepCOHATBHBIX JAHHBIX) U MPaBUII
3aluThl  MHGOpMAIH, MEp BO3JEHUCTBUSA, MPEAYCMOTPEHHBIX CaHKIIHEH
HapylIEHHOM  HOpMBI  HMH()OPMAMOHHOTO  TpaBa B  OINPEACICHHOM
perjiaMeHTUPOBAHHOM MOPSIKE

) OTBETCTBEHHOCTh pa0OTHUKOB, MO BHHE KOTOPBIX MPEANPUITHE, YUPEKICHUE,
OpraHM3alys MOHECIIH PacXodbl 10 BO3MELIEHUIO Bpeaa

) IpUMEHEHNE MPUHYIUTEIbHBIX MEp K BUHOBHOMY JIMILY, KOTOPBIM B pe3yJibTare
HECOOJIOICHNS COOTBETCTBYIOIIMX HOPM HH(OPMALMOHHOTO TMpaBa, NMPUYMHEH
Bpe MPEAIPUATHAM, YUPEXKICHUIM, OPraHU3aUsIM U IpakJaHaMm

17. CoctraB WH(pOPMAIMOHHOTO TIPABOHAPYIICHHS BKIIOYAET B CeOs CIEAYIOIINE
AJIIEMEHTHI (IPU3HAKK)

) 00BEKT, 00OBEKTHUBHYIO CTOPOHY, CYOBEKT U CYOBEKTUBHYIO CTOPOHY

) 00BEKT, CyOBEKT, MOBEJICHUE, TPABO, 00SI3aHHOCTH, OTBETCTBEHHOCTD

)  OOIIeCTBEHHbIE  OTHONICHHA, (U3MUECKHE H  IOPUAWYECKUE  JIMIIA,
OTBETCTBEHHOCTh

) 0O0BEKT, OOBEKTUBHYIO CTOPOHY, CYOBEKT, CYOBEKTHUBHYIO CTOpOHY,
OTBETCTBEHHOCTh

18. Poccuiickas paBoBasi CUCTEMA npeaycMaTpuBaeT ClIeTyIoITre
BU/IbI OTBETCTBEHHOCTHU (PU3UUECKUX JIUIY 3a paBOHAPYIICHUS B
uH(popMarmoHHoU cdepe

)  AUCUUIUIMHApHYI  (BKJKOYash  MaTEpUAIbHYIO),  aIMUHHCTPATUBHYIO,

rpakIaHCKO-TIPAaBOBYIO (MMYILIECTBEHHYIO) U YTOJIOBHYIO

) IOUCUMIUIMHApHYIO  (BKJIIOYAash MAaTepHANIbHYI0), TIPaKJIaHCKO-TIPABOBYIO
(MMYILIECTBEHHYIO) M YTOJIOBHYIO

) IMCUMIUTMHAPHYIO (BKJIIOYas MaTepUaibHYI0), aIMUHUCTPATUBHYIO, YTOJIOBHYIO
) aIMMHHCTPATUBHYIO, IPAKJAHCKO-TIPABOBYIO (MMYILIECTBEHHYIO) U YTOJIOBHYIO
19. Poccuiickas IIpaBoBas CUCTEMA MpeyCMaTpUBaET CHEAYIOLINE
BUJIbI OTBETCTBEHHOCTH IOPUNYECKUX  JUI  (TPENNpUsiTUs, YUpPEKIACHUS U
OpraHu3alliy) 3a MpaBOHapyLIEHUs B MH(POpMaMOHHOM cepe

) aAIMMHUCTPATUBHYIO U FPAKIAHCKO-TIPABOBYIO

) aAIMMHHUCTPATUBHYIO, IPAKIAHCKO-TIPABOBYIO U YTOJIOBHYIO



)  AUCUUIUIMHApHYIO  (BKJIOYash ~ MaTEpUAIbHYIO),  aJIMHUHHCTPATUBHYIO,
IPaKJaHCKO-TIPABOBYIO (MMYILECTBEHHYIO) U YTOJIOBHYIO
) rpaXk1aHCKO-TIPABOBYIO U YTOJIOBHYIO

BOIIpOCl:.I K 3a4€Ty

[TonsiTne u npu3HaKu UHPOPMALIUH.

Nudopmanmonnas cdepa u ee 3J€MEHTHI.

[TonsiTue 6e30macHOCTH U MH(DOPMAITMOHHOM 0€301IaCHOCTH.

OcHOBHBIE COCTaBISAIONMINE HHPOPMAITMOHHON 0€30MMaCHOCTH.

CyObeKkThl W OOBEKTHI MPABOOTHONICHWH B 007acTH WH(DOPMAIMOHHOM

0€30I1acHOCTH.

[ToHsiTHE HAMOHAIBHOW O€301TaCHOCTH.

NuTepecs tMaHOCTH B 0071acTH HH(DOPMAITMOHHONW O€30MaCHOCTH.

NuTepecs obmecTBa B 001acTi HHPOPMAITMOHHON 0€30TTaCHOCTH.

. MaTepecsl rocyaapeTsa B 001acTi HHPOPMAIMOHHOM 0€30MacHOCTH.

10 [TonsiTue rocyaapcTBEHHONW MH(DOPMALTMOHHOM MOTUTHKHU.

11.OcHOBHBIE MOJOKEHUS TOCYJAPCTBEHHOM MOJUTUKUA 00ECTIeUeHHUSI
nHpopmanmonHoi 6e3onacuoctu PD.

12.Cuctema obecrieuenust ”HGOpMaMOHHON Oe3omacHOCTH P®D 1 ee OCHOBHBIE
byHKIIY.

13.KoH1enTyanbHbIC MOJOKEHUS OPTaHU3AIMOHHOTO 00eCTICUeHUS
nH(OPMAITMOHHON 6€30MaCHOCTH.

14.TlonsitTue U BUABI yTPo3 OE30MACHOCTH.

15.Y1po3b1 nHGOpMAIIMOHHOMN 6€30TaCHOCTH Ha 0OBEKTE.

16.Opranu3anus ciry>x0bl 0€30MaCHOCTH 00BEKTa

17.11paBoBoii pexum HHPOPMAIIHH: TIOHSATHE, IPU3HAKU, COJEPKaHuUE.

18.Buasl nHbOpMaIIMU OTPaHUYSHHOTO JOCTYTIA.

19.TpebGoBaHus, MpebABIsIEMbIE K OPTaHU3AIMK 3alUTHl KOH(PUACHIIMATEHON
uH(popMaIuu.

20.Bubl KOMIBIOTEPHBIX NPECTYIICHUM.

21.0OcobeHHOCTH KBATM(UKAIIMYA KOMIIBIOTEPHBIX MPECTYIICHUH.

22 .IlpecTymiieHuss MMYILECTBEHHOTO XapakTepa, KOTOPBIE COBEpUIAIOTCA C
IPUMEHEHUEM WM B OTHOIICHUH CPECTB KOMITBIOTEPHON TEXHUKHU.

23.loxtpuHa uHopMaImoHHoi Oe3omacHocTH PP 00 OCHOBHBIX yrpo3ax B
uHbOpPMAITMOHHOU chepe U NX UCTOUHHKAX.

24.1lpaBo ¥ 3aKoHOAATENBCTBO B cdepe obecnedeHus WHOOPMAITMOHHON
0e30MacHOCTM M HMX MECTO B CHCTEME pPOCCHUHCKOrO TIpaBa H
3aKoHoAaTenscTBa Poccum.

25.YTpo3bpl HapyUIeHHUs] KOH(PHUACHIUATHHOCTH, LEJIOCTHOCTH, AOCTYIHOCTH
uH(pOpMaLIH.

26.OCHOBHbIE TPUYUHBI YTEUKH HHPOPMALIUH.
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27 .PexxuM, paBOBOM peKUM, TPABOBOM pexuM UH(GOPMALIMK: OTIPECIICHHE.
28.11onsiTHE TPABOBOTO peKMMa MH(POPMAILIUU U €T0 OCHOBHBIE TPU3HAKH.



29.ITonsiTre MPaBOBOTO pekMMa UHGOPMAIIUHU U €TO TUTIOBBIE DJIIEMEHTHI.

30.XapakTepucTuKa BHAOB MPABOBOTO PeKMMa MH(OpMAIMKU C TOYKU 3PCHHUS
ero o0sA3aTeNbHOCTU U 00BEKTA.

31.00muit npaBoBoOil pexuM uHpOpMaIUH.

32.CnenuainbHble MPAaBOBbIE PEKUMbI HH(OPMALIIH.

33.TaitHa kak crienMaIbHBIN MPABOBOMN PEKHUM.

34.KoHpuaeHIIManbHOCTh KaK CHEUaIbHBIN MPaBOBON PEXKUM.

35.T'ocynapcTBeHHast TaliHa U €€ 3alIuTa.

36.3amura nepcoHaNbHBIX JaHHBIX.

37.3amura KOMMEpPYECKOM TaHBI.

38.1IpodeccuonanbHas TaitHa.

39.CnyxebHas TaitHa.

40.Bunbl  vHQOPMALIMOHHOTO  3aKOHOAATEIbCTBA, MPHUMEHSIEMbIE IS
peryJIMpoBaHus OTHOLIEHUW B VIHTEpHET.

41.Yrpo3za 6e30macHOCTH, obecriedeHre 6€30MacHOCTH: TIOHATHE.

42.XapakTepHucTUKa HallMOHATBHBIX MHTepecoB B KoHIeNmuu HamMoHATbHON
6e3onacHoctu PO.

43.MlnpopmaniionHass 0€30MacHOCTh: TOHSTHE, IMEPBOOYEPEAHBIE MEPBI IO
oOecrieyeHunto, 001IMe METO/IbI.

44 IupopmaniiornHast 6€301acHOCTh U HH(GOPMAIIMOHHbBIE BOWHBI: TIOHATHE.

45.Vcropust ”HPOPMAITMOHHBIX BOWH.

46.1adopmanrionHas 6€301acHOCTh M HHGOPMAIIMOHHOE OPY>KHE: TIOHATHE.

47.IlpaBoHapyuieHue ¥ MH(POPMAIMOHHOE MpPaBOHAPYIICHUE: ONpEIeNICHNUE,
NpU3HAKHU, FOpUIMYECKass OTBETCTBEHHOCTh M OCHOBAaHUE INPUBJICUYEHHUS K
OTBETCTBEHHOCTH.

48.CocraB nH(GOPMAIIMOHHOTO TPABOHAPYIIICHHUS.

49.YTronoBHast OTBETCTBEHHOCTH 32 HHGOPMAIIMOHHOE MPECTYTIICHHUE.

50.AgMuHHCTpaTHUBHAs U TPaKIAHCKO-TIPAaBOBask  OTBETCTBEHHOCTh B
uH(popMaIMoHHOM cepe.

7.3. MeToanueckue MaTepuaJibl, ONpeleJsOlie MNPoUeAypPy OLEHUBAHUSA
3HAHUM, YMEHHUI, HABBIKOB M (MJIH) ONbITA ACATEIbHOCTH, XaPAKTEPU3YIOLIIHMX
3Tanbl POPMHUPOBAHUS KOMIIETEHIIUIA.

OOmumii pe3ynbTaT BBIBOJAUTCS KaK WHTErpajibHas OIIEHKA, CKJIAJbIBArOIIas W3
TEKyIIero KoHTpoJs - 60% u mpoMekyTouHOTO KOHTPOoJIs - 40%.

Tekymui KOHTPOJIb IO JUCHUIUIMHE BKIIFOYAET:

- - yuacTue Ha PaKTUYECKUX 3aHaTusx -40 6amos,

- BBIOJIHEHHE JOMAIIHUX 3aganuii - 100a110B,

- BBITIOJTHEHHE ayJUTOPHBIX KOHTPOJIBHBIX padoT - 10 6aos.

[TpoMexKyTOUHBII KOHTPOJIb MO AUCHUILTUHE BKIIOYAET:

- MUCbMEHHAs! KOHTPOJIbHAs padoTa (niu KoyuokBuyM) - 30 06amios,

- TectupoBanue - 10 6amnos.



8.

IlepeyeHb OCHOBHOII W JONOJHHUTEJIbHON Y4eOHOH JHUTEPaTyphl,

HCOﬁXOI{HMOﬁ AJIA OCBOCHHUSA JUCIHUIIINHBI.

a) OCHOBHasl JJUTEpaTypa:
baunno WM.JI. Wudopmanmonnoe mnpaBo: yued. s MaructpoB / bauwmio,
Wnnapus JlaBpentbeBHa; MH-T roc. u nmpaBa PAH, Akan. npaBoBoit yH-T (MH-
T). - 3-€ u3/., epepad. u goi. - M. : FOpaiir, 2013. - 564 c.
baunno  W.JI.  Uuadopmammonnoe  mpaBo:  yuyeOHuk /  bauuro,
NnnapusiJlaBpentheBHa ; UH-T roc. u npasa Poc. akaa. Hayk, AkageMHUYECKHI
PaBOBOM YH-T (MH-T). - 2-€ U31., mepepad. u goi. - M. : FOpaiir, 2011. - 522 c.
- (Marucrp).
MensaukoB B.II., KneiiménoB C.A., IlerpakoB A.M. WudbopmamnmonHas
O0e3onacHOCTh W 3amura uHpopManuu: yuyeOHUK - MockBa : Academia, 5-¢
n3ganue, 2011
Opranu3aliuoHHOE U TPaBOBOe obecrneueHne HHPOPMaIMOHHON Oe30MaCHOCTH:
yueOHUK U npakTtukyM / noja pen. [lomsikoBoit T.A., CtpenbuoBa A.A. — M.:
Opaiit, 2017. - 325 c.
['oponos O.A. NudopmarimonHoe npaBo [IAEKTPOHHBIN pecyp C]: yueOHUK AJist
OakanmaBpoB. — M.: WsmarenbctBo IIpocmext, 2016. — 303 c. — URL:
http://H36.pd/catalog/000199 000009 008578609/ - SBC «HOby.
Kyszuenos I1.Y. HUudopmaimonHoe mnpaBo [DaeKTpoHHBIH pecypc]: yueOHHK
s OakamaBpoB.. — M.: MsznmarensctBo FOctumms, 2017. — 335 c¢. — URL:
http://u36.pd/catalog/000199 000009 009476417/ - SBC «HIb».
Nudopmarnmonnoe npapo: yuebd. mocodue / P. A. AGaycanamoB; MuHoOpHAYKH
Poccun, [arect. roc. yH-T. - Maxaukana : U3n-so AI'Y, 2015. - 211 c.
NudopmanmonHoe mnpaBo: yueO.-meroa. kommiekc / [M.A.OMupos,
JI.B.Kopx]; M-Bo o6pa3oBanus u Hayku Poc. @enepannn; deaepan. areHTCTBO
no oOpasoBanuto; Jlarect. roc. yu-1. - Maxaukana : UL AT'Y, 2007. - 146 c.
PacconoB .M. Mudopmanmonnoe npaBo: y4uebd. ais maructpoB / Paccosnos,
WUnbs MuxaiinoBuy. - 2-e u3f., ucnp. u jgomn. - M. :}Opaiit, 2012. - 444 c. -
(Marwuctp).

10.PacconoB .M. HUudopmanronHoe mnpapo: yueO. ajisi maructpoB / Paccoros,

1.

2.

Nnbst MuxaitnoBud. - 2-e u3f., ucop. u j1o1. - M. : FOpaiit, 2013. - 444 c.

0) IONOJHUTENbHAS JINTEpaATypa:

besyrnenko O.C. 3akoHOAaTeNnbCTBO B 00JACTH MPABOBOM 3alUTHI JETEH OT
BpEeAHOW MH(POPMALIMK: CPABHUTEIBHO-TIPaBOBOM aHanu3. // IHpopmanronHoe
npaBo, Ne 1(32), 2013.

bezyrnenko O.C. CpaBHuTENbHAas XapaKTEpPUCTHKA PETHOHAIBHOIO U
denepanbHOro 3aKOHOJATENHCTBA B OOJACTH MPABOBOW 3alllUTHI JETEH OT
BpenHou undopmanmu. // Mudopmanmonnoe npaso, Ne 2(33), 2013.
bynrakoa E.B., ApxuepeeB H.JI. MeTonuka ¢opmupoBaHus KOMIIETCHIIUI
I0pUcTa B obnactu OpraHU3alMOHHO-TIPABOBOTO oOecrieueHust
uHdopmarmonnon 6ezonacHocth. / Uupopmanmnonnoe npaso, Ne 3(34), 2013.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
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12.Tloptan rOCy1apCTBEHHBIX yCIyT P® -
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ouommoreku DBbJ] PI'b. BxitoyaeT moiHOTEKCTOBbIE 0a3bl JaHHBIX JAUCCEPTAIUU.
http://diss.rsl.ru

4, Hayunas oyekTpoHHass OuOIMOTEKa JuccepTanvii W aBTOpedeparos.
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www.iglib.ru

6. MUnrepuer-oudimorexka CMU Public.ru www.public.ru

7.  WudopmainroHHble pecypchbl HayyHoM Oubimortexku JlarrocyHuBepcurera
(moctyn uepe3 mrardopmy Hayunoi#t saextponnoit OuOmuorexku elibrary.ru)/
http://elib.dgu.ru

8. DIeKTpoHHbIE KaTaJIoTu Hayunoit OnbIMOTEeKH
Harrocynusepcurerahttp://elib.dgu.ru/?q=node/256
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10. MeTozmqecmle YKazaHnusa OJst oﬁyqamumxca 10 OCBOCHHIO JUCHUIIJINHBI.

Onnoit w3 Benyuux TEHACHIMH B pedOPMUPOBAHUU OTEYECTBEHHOTO
YHUBEPCUTETCKOTO 00pa30BaHUs, U B CBS3M C MEPEXOJOM Ha 2-X CTYNEHYATYIO
CUCTEMY TMOATOTOBKM KaJpOB BBICIIETO O0Opa3OBaHMs SBISETCS BUJCHUE
COBPEMEHHOT'0 BBIITYCKHHUKA TBOPYECKOU JUYHOCTBIO, CIIOCOOHOTO
CaMOCTOSITEIIbHO OCBaMBaTh MHTEHCHUBHO MEHSIIOIIEECS] COLMAIbHO-AYyX0BHOE MOJIE
KyJabTypbl. JlaHHasT  TeHAEHUMS  NOpeAnoJjiaraeT IOUCK Takol  MOJEeNnu
npoeccHoHanbHON  TMOATOTOBKH, B KOTOPOM 00pa3oBaTEeNbHBIA  MPOIECC
obOecrieunBanl Obl COMPSXKEHHOCTh COJIEP)KaHHUS OOyYEeHHS] C OpPraHW30BAHHOU
(KOHTpOJIUPYEMOM) CaMOCTOSITENIbHOW pabOTONl CTYAEHTOB B Pa3BUTHU HUX
UHJAMBUIYAJIbHBIX CIIOCOOHOCTEH W YyYE€TOM MHTEPECOB MPOQPECCHOHATBHOIO
CaMOOTIPEIENICHHS], CAMOPEATU3aLUN.

N3yuenue 6a3zoBoro kypca «MHpopmaronHas 6€30MacHOCTb» MPEANnoaraet
U3JI0)KEHHE TEOPETUYECKOro0 Kypca Ha JIEKUMOHHBIX 3aHATHUAX M MPUOOpETEeHHe
NPaKTUUYECKUX HABBIKOB B  IMPOIECCE€ pEUIeHUs] TOCTaBJIEHHBIX  3ajad,
BOZHMKAIOIIUX TMPU PETryJIUPOBAHUU HH(POPMAIMOHHO-TIPABOBBIX OTHOILICHUM.
KOHCHEKTHI JIEKIUNA CTy>)KaT OCHOBOW ISl MOJATOTOBKH K CEMUHAPCKUM 3aHSATHUSIM.
CamMocrosiTenbHas paboTa CTYACHTOB COCTOMT B IOBTOPEHHHM IO KOHCHEKTY
HAYUTAHHOIO JICKIIMOHHOTO MaTepuaia U MOJIy4YeHUE TOMOJIHUTENbHBIX CBEACHUMN
M0 TEM € Y4YeOHBIM BOINpPOCAM U3 PEKOMEHIOBAHHOM U JOMOJIHUTEIBHOU
JUTEpaTypbl, BBINOJHEHHE TECTOBBIX 3aJaHUM MO NPOWICHHBIM TEMaM Ha
CEMUHAPCKUX 3aHATUAX, a TAKXKe MOJATOTOBKE U 3amuTte pedepara 1no BeIOpaHHON
TE€ME UCCIIET0BAHMUS.

B Teopermueckoii dYactTm Kypca yuenseTcs OOJbIIoe  BHHUMAHHE
paccMOTPEHHI0 00BEKTa, CyOBEKTOB, PEeaAMETa, MPUHILIUIIOB, METOJOB U CPENICTB
obOecrieueHusi MHGOPMALIMOHHONW OE€30MaCHOCTU, OCOOCHHOCTSIM  MPABOBOTO
pexuMa HUH(POPMAIMKM OTPAHMYEHHOTO JOCTYIA, OCHOBHBIM KaHajaM YTEUYKU
uH(pOopMaIKi, OTBETCTBEHHOCTH 3a MPAaBOHAPYILIEHUs B UHPOPMALIMOHHOU cdepe.
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[Tpu u3yuenuun kypca «Mupopmanmonnas 0e30MacHOCTb» PEKOMEHIYETCs
oOpamaTbCsl HE TOJBKO K yUeOHUKAM, HO U K PEKOMEHI0BaHHOM JOMOIHUTEIBHON
JUTEpaType.

Kypc cocTouT u3 ceMu B3aMMOCBSI3aHHBIX TEM.

VY4eOHbIl TUIaH MPEANoaraeT Takke CEMUHAPCKHUE 3aHATHS, 11eJIb KOTOPbIX

noJpoOHOE M3yUYEHHUE TEOPETHUYECKOTO MaTepuaia, aHalIu3 3aKOHOJATeIbCTBa,
perynupymomiero oOecrieyeHue 0e30macHOCTM B MHQOpMALMOHHON  cdepe,
MpUOOpPETEeHNE HAaBBIKOB (DOPMATBHO-IOPUIUYECKOTO MBINUICHUS! TPU PEIICHUU
3ajau.

OcHoBHBIME (hopMamMu pabOTHl CTYJICHTOB SBJISIOTCS BBICTYIUICHUS C
KpaTKHMH COOOIIEHUSMH II0 TeMaM; TOJrOTOBKa MHCHhbMEHHBIX pedepaTroB Ha
OCHOBE TJyOOKOr0o U TMOAPOOHOTO W3Y4YEHUs OTIENbHBIX BOIPOCOB TEMBI;
MOJATOTOBKAa IMpe3eHTauuil. ITu (HopmMbl pabOThl CIMOCOOCTBYIOT BBIPAOOTKE Yy
CTYJICHTOB HAaBBIKOB W OIbITAa CaMOCTOSATENbHON Hay4yHOW paboThl. Crocod
MIPOBE/ICHUSI 3aHSATUN MOXKET BapbUPOBATHCS B 3aBUCHUMOCTH OT TeMbl. CeMHuHAp
MOXET MPOBOAUTHCS MO JOKIATHON CUCTEME, B BUJIE "KPYIJIBIX CTOJIOB", TUCITYTOB
WINA B MHOM (pOpMe 10 YCMOTPEHUIO IPEernoaaBaTess.

Ha 3aHaTHSIX MOXET TpUMEHSAThCA Takas (opma paboThl Kak pEIICHHE
3a/1a4. ITO MOMOXKET CTY/IEHTaM HAay4YUThCS TPUMEHSATh H3yUYCHHBIC HOPMBI IPaBa,
Jydiie YSICHUTh CMBICI 3aKOHOJATENbCTBA, PETYJIHUPYIOUIETO obecreueHue
nH(pOpMaIIMOHHOM 6€30TTaCHOCTH.

CamocrositenbHas pabora crTyaeHTOB 1o Kypey «Mubopmarnmonnas
0e30macHOCTh» HampaBlieHa Ha Oosiee TIyOOKOe YCBOEHHE H3y4aeMOro Kypca,
¢opMupoBaHHE HAaBBIKOB  HCCIEIOBATENbCKOM  pabOThl, OpPUEHTHUPOBAHHUE
CTYJICHTOB Ha YMCHHE MPHUMECHITh TEOPETUUECKHUE 3HAHUS HA TIPAKTUKE. 3aTaHus
JUTS CAaMOCTOSITENTLHOM pabOThl COCTABIISIFOTCS O pa3zesiaM u TeMaMm, 0 KOTOPBIM
HE TMPEAYCMOTPEHBI ayAWTOPHBIE 3aHATHS JUO0 Tpeldyercs HOMOJHUTEIHHO
npopaboTaTh U MPOAHATU3UPOBATH pacCMaTPUBAEMBI MpernogaBaTeaeM MaTepual.

N3ydenne wHGOPMAIMOHHONW OE30MaCHOCTH TPeOyeT CHCTEMAaTHUECKOMN
IeJICHANPABICHHON PaOOTHI, ISl YCIIEITHOW OpTaHU3aIlui KOTOPO HE00X0IUMO:

1. Perynsippo mocemarb JEKUMM W KOHCIEKTUPOBATH MX, IMOCKOJBbKY B
COBPEMEHHBIX YCIOBUSIX HWMEHHO JIEKIIMU SIBISIOTCS OJHUM M3 OCHOBHBIX
VCTOYHUKOB TOJIYYCHHUS HOBOM MH(OpPMAIUU TIO0 M3YYCHHIO JTAHHOTO Kypca. J[ms
0ojiee yCIENmHOTO OCBOCHHS Y4YeOHOTO wmaTepuaja CleayeT WCIOJIb30BaTh
«CUCTEMY OIEpexaromero ureHusi». lMes Ha pykax peKOMEHJIOBAHHYIO
JUTEpaTypy, CTYJIEHTbl MOTYT 3HAKOMHUTBHCS C COJEpP>KaHHEM COOTBETCTBYIOIICH
TE€MbI MO YY€OHUKY W JAPYTUM HCTOYHUKAM JI0 JICKIUU. ITO MO3BOJIUT 3AJI0KHUTH
0a3zy mia Oosiee ri1yOOKOro BOCHPHSTHS JEKIIMOHHOTO Marepuana. OCHOBHbIC
MOJIOKEHUSI TeMbl HE0OX0oauMoO 3aduKcUpoBaTh B paboueil Terpaau. B mponecce
JIEKIUU CTYACHTHI, YK€ O3HAKOMHUBIIUCH C COJICPKAHUEM PEKOMEHJIOBAHHBIX IO



TEME HMCTOYHUKOB, JONOJIHSIOT CBOW KOHCIIEKTHI MOJIOKEHUSAMHU M BBIBOJAMHM, Ha
KOTOpbIE 00pallaeT BHUMaHUE JIEKTOP.

2. Ilpy mnOAroTOBKE K CEMHUHAPCKOMY 3aHATHIO CTYIAEHTBHI JOJIKHBI
BHMMATEJIbHO O3HAKOMUTBCS C TUIAHOM 3aHSITHUS 110 COOTBETCTBYIOLIEN TEME Kypca,
[IEpEYUTaTh CBOM KOHCIIEKT M H3YyYUTh PEKOMEHIOBAHHYIO TONOJHUTENBHYIO
mutepatypy. [locne aroro, ciieryeT noneITaTbCsi BOCIPOU3BECTU CBOM BO3MOKHBIN
OTBET Ha BCE BOMPOCHI, CHOPMYJIMPOBAHHBIE B IUIAHE CEMUHAPCKOIO 3aHSTHS.
OneHuTh CTeneHb COOCTBEHHOM MOATOTOBIEHHOCTH K 3aHSATHIO TIOMOTYT BOIIPOCHI
JUIsl CAMOKOHTPOJISL, KOTOpble CHOPMYIUPOBAHBI MO KaXKIOW TeMe MOcie CIUCKa
JOTIOJIHUTENIBHOW JnuTepaTypbl. Ecim B mpouecce MOATOTOBKM K CEMHUHAPCKOMY
3aHATHIO OCTAIOTCS KaKUe-TMOO BOMPOCHI, HA KOTOpPbIE HE HAaWJEHBbI OTBETHl HU B
y4eOHOW nuTepaType, HU B KOHCIEKTE JIEKIIMH, CIEAyeT 3aUKCUpOBaTh UX B
paboyeil TeTpagu M HEOPEMEHHO IOCTaBUTh MEpell MpernojaBaTeiIeM Ha
CEMHUHAPCKOM 3aHATHUU.

BricTymuieHne CTyAeHTOB Ha CE€MHMHApe HE JOJDKHO CBOIHUTBCH K
BOCIIPOM3BEJEHUIO JIEKIIMOHHOTO MaTepuana. OHO JOJDKHO YIOBJIETBOPSTH
CIeNyIOIMM TpeOOBaHUSM: B HEM U3JIaraeTcsi TEeopus paccMaTpUBaEMOro
BOIIPOCA, aHAJIM3 COOTBETCTBYIOLIMUX MPUHLMIIOB, 3aKOHOMEPHOCTEU, NOHATUH U
KaTeropuii; BBIIBUHYTHIE TEOPETUYECKHUE TOJIOKECHHS MOAKPEIUIAIOTCS (pakTamu,
npuMepaMu M3  MOJUTHUKO-NPABOBOM  KWU3HU, MPAKTUKA  COBPEMEHHOIO
rocyJlapcTBa U IpaBa, a TAKKE JOCTUKEHUAMHU COBPEMEHHOW IOPUINYECKON HAYKHU
Y WHBIX OTpaciied 3HaHuW. BpICTynaromui 10KEH NpOJIEMOHCTPUPOBATh 3HAHUE
JOTIOJIHUTEIIBHOW JINTEpaTyphl, KOTOpass PEKOMEHJIOBAHA K COOTBETCTBYIOLIEH
Teme. B mpornecce ycTHOro BBICTYIUIEHUS JOIMYyCKaeTcsl oOpalleHue K KOHCIEKTY,
HO cJielyeT u30eraTh CIIOIIHOTO YTSHHUS.

3. bosblryio moMmomib CTYJEHTaM B OCBOCHMHM Y4e€OHOTO Kypca MOXKET
OKazaTb  MOJArOTOBKA  JIOKJaJa IO  OTHENbHBIM  MpodiieMaM  Kypca.
CooTBeTcTByIOIIAsl TEMATHKA COJACPKUTCA B IUIAHAX CEMUHAPCKUX 3aHSATHUU.
[Tpuctynasi K JaHHOMY BUAY y4€OHOI paboTbl, CTYJEHTHI JOJKHBI COIJIaCOBAThH C
pernojaBareyieM TeMy JOKJIaJa W TOJYyYUTh HEOOXOAMMYIO KOHCYJbTALUIO U
METOAMYECKHE  pekoMeHmanuu. Ilpm  moaroroBke — gokimaga — Cleayer
NPUAEPKUBATECS METOJMYECKUX PEKOMEHJALMKA, COBETOB U MPEMJIOKEHUN
npenojiaBarens, ¢ TeM, yToObl paboTa OKa3ajiach TEOPETUYECKH OOOCHOBAHHOW U
MpPaKTUYECKU 10Jie3HON. [IoAroTOBIEHHBIM AOKIAA, MOCIE €ro PelueH3UpOBaHUs
IpernoaaBaTesieM, MOKET ObITh MCIIOJIB30BAH JJISl BBICTYIUICHHS] HA CEMHUHape, Ha
3aceJaHuM Hay4YHOTO KPYKKa, a TAKXKE IIPU ITOATOTOBKE K OK3aMEHY.

Crnenys U3J10KEHHBIM METOJWYECKUM COBETaM M PEKOMEHJALUSAM, KaKJIbIi
CTYIEHT CMOXET OBJIaZIeTh TeM OOBEMOM 3HAHMM, KOTOPBI NpPeayCMOTPEH
y4eOHOM MpOrpaMMoOM, YCHEIIHO CAAaTh 3a4eT, a BIIOCJIEACTBUM HCIIOJIb30BaTh
IIOJIyYEHHBIE 3HaHUS B CBOEH IPAKTUYECKOM AEATEIBHOCTH.

B cuny ocobOenHocteld MHOUBUAYaJbHOTO PEXHMa MOATOTOBKH KaXXIAOTO
CTYJAEHTA, NMPEICTABISIETCSA, YTO TAKOE IUIAHUPOBAHUE JOJIKHO OCYIUECTBIISITHCS
CTyA€HTOM CaMOCTOSITEJIbHO, C YYE€TOM HWHJIMBUAYAJIbHBIX PEKOMEHAAIMH U
COBETOB IIpenojaBaTeyied AUCUUILIMHBL B COOTBETCTBMHM C BONPOCAMH U



oOpalieHUsIMU CTYJIEHTOB IPH BCTPEYAIOIIMXCS CIOXHOCTSIX B IOATOTOBKE U
OCBOEHUH TACLUIUIVHBI.

B cootBercTBUMM C Hacrosiuieil pabouell NpOrpaMMoi Ha JIEKIMOHHBIX
3aHATHUAX IUIAHUPYETCS OXBAaTUTh BCE OCHOBHBIE TEMBI IMCLHUILUIMHBIL. BMmecte ¢
TE€M, 1O MOHATHBIM MPUYMHAM OJHHUM HauOOJIE€ BAXKHBIM M aKTyaJIbHbIM TEMaM
Oyzaer yzaeneHo Oousbllie BHUMaHUs, APYTMM MeHblIEe. B CBA3M C 3TUM, TeMbl B
MEHBIIEH CTENEHU OXBAUEHHbIE MaTepHallaMu JIEKLUH, CTyJEHTaM HEOO0XOAUMO
U3Yy4aTb CaMOCTOSATENIBHO.

IIo oTaenpHBIM BO3HUKAIOIIMM BOIpOCaM OOydYeHUs NPEICTaBIIAETCA
NOJIE3HBIM O0OpalarbCss 3a COBETOM K IMpernojaBaTeliiM [0 JUCHUIUINHE
«MurdpopmaninonHas 6€30MacHOCTH.

11. Ilepeyenr UHGPOPMAUMOHHBIX TEXHOJIOTHIl, HCHOJb3yeMbIX MpH
OCYLIECTBJICHUM 00pa30BaTebLHOIO0 Mpouecca M0 AUCHUIIMHE, BKJIKYas
nepevyeHb MPOrPAMMHOr0 odecrneYeHUsi U MH(OPMANUOHHBIX CIPABOYHBIX
CUCTEM

[Ipy wu3yyeHHMH [AAHHOTO Kypca CTYACHTBl JOJDKHBI oOOpamiarbes K
UH(OPMAIMOHHO-TIPaBOBOM crnpaBouHoil cucteMe ['apant, KoHcynpTaHT IuttOC,
oOpaszoBarensHoMy Osiory ragimhanova.blogspot.com, OdunuansHOMy caiTy
denepasibHOM ciTy k0B Oe30macHOCTH PD.

12. OmnmcaHue MAaTepHAJbHO-TEXHHYECKOM 0a3bl, HeOOXOAMMOM JIst
OCyILIeCTBJIEHUSI 00Pa30BaTEJIbLHOI0 MPOIEcca Mo AMCIUIIHHE

JleKMOHHBIN 3all, 00OPYIOBAaHHBIA MPOEKIMOHHBIM O000PYIOBAaHUEM H
BBIXOJIOM B MIHTEpHET, KOMIIBIOTEPHBIA KJIACC B CTAHAAPTHOW KOMILUICKTAIUM JIs
NpaKkTHUYECKUX; JOoCTyn K ceru MHTepHer (BO BpeMs CaMOCTOSITEIbHON
MOATOTOBKHU U HA MPAKTHUUYECKUX 3AHATHUSAX ), YUCOHUKHU U MTPAKTUKYMBI.
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Аннотация рабочей программы дисциплины


Дисциплина «Информационная безопасность» входит в вариативную часть образовательной программы бакалавриата по направлению подготовки 40.03.01Юриспруденция.

Дисциплина реализуется в юридическом институте кафедрой информационного права и информатики.


Содержание дисциплины охватывает круг вопросов, связанных с изучением основных понятий, принципов информационной безопасности и методов правового регулирования информационных отношений в информационной сфере. Рассматриваются вопросы юридической ответственности за правонарушения в области информационной безопасности, а также механизмы защиты прав и законных интересов субъектов информационной сферы. 

Дисциплина нацелена на формирование следующих компетенций выпускника: общекультурных –ОК-3, ОК-4, профессиональных -  ПК-6, ПК-15, ПК-16.

Преподавание дисциплины предусматривает проведение следующих видов учебных занятий: лекции, практические занятия, самостоятельная работа.


Рабочая программа дисциплины предусматривает проведение следующих видов контроля успеваемости в форме контрольной работы, коллоквиума, тестирования и промежуточный контроль в форме зачета.


Объем дисциплины 2 зачетных единиц, в том числе в академических часах по видам учебных занятий


		Семестр

		Учебные занятия

		Форма промежуточной аттестации (зачет, дифференцированный  зачет, экзамен



		

		в том числе

		



		

		Контактная работа обучающихся с преподавателем

		СРС, в том числе экзамен

		



		

		Всего

		из них

		

		



		

		

		Лекции

		Лабораторные занятия

		Практические занятия

		КСР

		консультации

		

		



		6

		72

		14

		

		14

		

		

		44

		зачет





1. Цели освоения дисциплины


Целями освоения дисциплины «Информационная безопасность» являются:

· формирование и развитие у будущих юристов теоретических знаний и практических навыков, связанных с организацией информационной безопасности, планированием, подготовкой и реализацией процесса обеспечения информационной безопасности;


· ознакомление студентов с современными системами информационной безопасности, методами и средствами защиты информации, организацион​ными и правовыми мерами по информационной защите;

· расширение теоретической базы в сфере изучения процессов создания и развития информационного общества, правового регулирования этих процессов, формирования и развития информационного законодательства.

2.Место дисциплины в структуре ОПОП бакалавриата

Дисциплина входит в вариативную часть образовательной программы бакалавриата по направлению подготовки 40.03.01 Юриспруденция и изучается в шестом семестре.


Дисциплина логически и содержательно-методически связана с


а) теорией государства и права, формирующей знания в области механизма государства, системе права, механизма и средств правового регулирования, реализации права, особенностей правового развития России;


б)  конституционным правом, определяющим особенности конституционного строя, правового положения граждан, форм государственного устройства, организации и функционирования системы органов государства и местного самоуправления в России, в частности провозглашение права граждан на свободный поиск, получение и потребление информации любым законным способом.

в) информационным правом, формирующей знания об объектах, предметах, принципах, методах, способах правового регулирования, основных информационных правах и свободах.

г) отраслями материального и процессуального права (административного, гражданского, гражданско-процессуального, уголовного, уголовно-процессуального, международного, трудового), характеризующиеся основными понятиями, категориями, институтами, правовыми статусами субъектов, особенностями правоотношений.


3. Компетенции обучающегося, формируемые в результате освоения дисциплины (перечень планируемых результатов обучения).

		Компетенции

		Формулировка компетенции из ФГОС ВО

		Планируемые результаты обучения (показатели достижения заданного уровня освоения компетенций)



		ОК-3

		Владение основными методами, способами и средствами получения, хранения, переработки информации, имеет навыки работы с компьютером как средством управления информацией.

		Знать: основные методы, способы и средства получения, хранения, переработки информации; закономерности обращения информации в правовой сфере; методы и способы защиты информации; методы законного получения, хранения и переработки ин-формации. 


Уметь: пользоваться основными методами, способами и средствами получения, хранения, переработки информации; соблюдать основные требования информационной без-опасности, в том числе защите государственной, служебной и иных видов тайн; получать, хранить, перерабатывать использовать информацию; правильно давать оценку информации. 


Владеть: навыками поиска, получения, хранения, переработки и защиты информации, в том числе государственной, служебной, профессиональной и иных видов тайн; навыками защиты персональных данных; навыками сбора и обработки информации; навыками анализа информации; навыками обработки информации.



		ОК-4

		Способность работать с информацией в глобальных компьютерных сетях

		Знать: основы работы с информацией в глобальных компьютерных сетях; информационно-правовые технологии (правовые порталы) с помощью которых осуществляется поиск информации в сети Интернет. 


Уметь: работать в глобальных компьютерных сетях; решать любые юридические задачи, связанные с добыванием в сети Интернет правовых материалов. 


Владеть: навыками обработки правовых материалов, найденных в среде правовых порталов.



		ПК-6

		Способность правильно квалифицировать факты и обстоятельства

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, этапы юридической квалификации, содержание источников информационной безопасности, с точки зрения разных авторов на проблемные вопросы


Уметь: правильно давать юридическую оценку фактам и обстоятельствам, обоснованно применять нормы права при правовой квалификации обстоятельств.


Владеть: юридической терминологией отраслей права, позволяющей юридически правильно квалифицировать факты и обстоятельства





		ПК- 15

		Способность толковать различные правовые акты

		Знать: понятие, виды и способы толкования правовых норм


Уметь: анализировать содержание правовых норм, использовать различные приемы толкования для уяснения точного смысла нормы при квалификации фактов и обстоятельств


Владеть: навыками работы по толкованию правовых норм






		ПК-16

		Способность давать квалифицированные юридические заключения и консультации в конкретных видах юридической деятельности

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, правовые явления и методы их анализа


Уметь: оценивать правовые явления и формулировать выводы и предложения на основе их анализа, давать разъяснения по правовым вопросам в рамках своей профессиональной деятельности


Владеть навыками работы по толкованию правовых норм, навыками общения, методами аргументированного, обоснованного убеждения





4. Объем, структура и содержание дисциплины

4.1. Объем дисциплины составляет 2 зачетных единиц, 72 академических часов.


4.2. Структура дисциплины.


		№


п/п

		Разделы и темы


дисциплины

		Семестр

		Неделя семестра

		Виды учебной работы, включая самостоятельную работу студентов и трудоемкость (в часах)

		Самостоятельная работа

		Формы текущего контроля успеваемости (по неделям семестра)


Форма промежуточной аттестации (по семестрам)



		

		

		

		

		Лекции

		Практические занятия

		Лабораторные занятия

		Контроль самост. раб.

		

		



		

		Модуль 1. Основы  информационной безопасности



		1

		Основные понятия курса «Информационная безопасность»

		6

		

		2

		2

		

		

		6

		Контрольный опрос



		2

		Информационная безопасность в системе национальной безопасности  РФ

		6

		

		2

		2

		

		

		6

		Контрольный опрос



		3

		Правовые основы обеспечения информационной безопасности

		6

		

		2

		2

		

		

		4

		Контрольный опрос



		4

		Организационное обеспечение информационной безопасности

		6

		

		2

		2

		

		

		4

		Контрольный опрос, тестирование



		

		Итого по модулю 1:

		

		

		8

		8

		

		

		20

		



		

		Модуль 2. Методы защиты информации и ответственность в информационной сфере



		5

		Правовые режимы конфиденциальной информации

		6

		

		2

		2

		

		

		6

		Контрольный опрос



		6

		Компьютерные преступления

		6

		

		2

		2

		

		

		6

		Контрольный опрос, тестирование



		7

		Ответственность за правонарушения в информационной сфере

		6

		

		2

		2

		

		

		6

		Контрольный опрос, рефераты 



		

		Итого по модулю 2:

		

		

		6

		6

		

		

		24

		



		

		Промежуточный контроль

		

		

		

		

		

		

		

		зачет



		

		ИТОГО:

		

		

		14

		14

		

		

		44

		





4.3. Содержание дисциплины, структурированное по темам (разделам)

Модуль 1. Основы информационной безопасности

Тема 1. Основные понятия курса «Информационная безопасность».


Понятие и признаки информации. Классификация информации по роли, в которой она выступает в правовой системе, по доступу к ней, по порядку предоставления и распространения.


Структура информационной сферы и характеристика ее элементов. Конституционные гарантии прав на информацию и механизм их реализации.


Понятие и структура информационной безопасности. Субъекты и объекты правоотношений в области информационной безопасности. Понятия и виды защищаемой информации по российскому законодательству. 

Принципы обеспечения информационной безопасности. Защита интересов личности, общества, государства от угроз воздействия недоброкачественной информации, от нарушения порядка распространения информации. Защита информации, информационных ресурсов и информационных систем от угроз несанкционированного и неправомерного воздействия посторонних лиц. Защита прав и свобод в информационной сфере в условиях информатизации.

Тема 2. Информационная безопасность в системе национальной безопасности  РФ

Национальная безопасность РФ. Обеспечение национальной безопасности. Национальные интересы личности. Национальные интересы общества. Национальные интересы государства.


Система органов управления в информационной сфере. Система обеспечения информационной безопасности РФ. Функции системы обеспечения информационной безопасности РФ. Полномочия Президента РФ, Парламента РФ, высших органов судебной власти РФ, Совета безопасности РФ, Прокуратуры РФ, Уполномоченного по правам человека РФ в информационной сфере. Полномочия Правительства РФ и основных федеральных органов исполнительной власти в информационной сфере.


Тема 3. Правовые основы обеспечения информационной безопасности.


Принципы, задачи, функции и стандарты обеспечения информационной безопасности. Законодательство в сфере обеспечения информационной безопасности и его место в системе российского законодательства.


Угрозы нарушения конфиденциальности, целостности, доступности информации. Основные причины утечки информации.


Тема 4. Организационное обеспечение информационной безопасности

 
Виды угроз информационной безопасности. Цели и задачи организационной защиты информации. Виды угроз информационной безопасности. Модели нарушителей. Основные направления организационной защиты на объекте. Структура средств организационной защиты информации.


Роль персонала в обеспечении информационной безопасности объекта. Требования к сотрудникам организации, допущенным к секретной (конфиденциальной) информации. Основные критерии приема на работу, связанную с сохранением тайны. 

Модуль 2. Методы защиты информации и ответственность в информационной сфере

Тема 5. Правовой режим конфиденциальной информации.


Понятие правового режима, правового режима информации. Основные признаки правового режима информации. 

Конфиденциальность информации. Тайна. Государственная тайна как особый вид защищаемой информации и ее характерные признаки. Принципы, механизмы и процедура отнесения сведений к государственной тайне, их засекречивания и рассекречивания. Органы защиты государственной тайны и их компетенция. Порядок допуска и доступа к государственной тайне. Перечень и содержание организационных мер, направленных на защиту государственной тайны.

Персональные данные, служебная тайна, коммерческая тайна, банковская тайна, тайна следствия и судопроизводства, профессиональная тайна. Основные требования, предъявляемые к организации защиты конфиденциальной информации.


Тема 6. Компьютерные преступления

Преступления в сфере компьютерной информации. Неправомерный доступ к компьютерной информации. Создание, использование и распространение вредоносных программ для ЭВМ. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. Признаки и элементы состава преступления.


Информационная война. Информационное оружие. Особенности ведения информационной войны. Основные отличия информационного оружия от обычных средств вооружения. Цели использования информационного оружия. Методы организации защиты от информационного оружия.


Расследование компьютерного преступления. Законодательство РФ о компьютерных преступлениях.


Тема 7. Ответственность за правонарушения в информационной сфере.


Понятие и характеристика информационного правонарушения и преступления.

Гражданско-правовая ответственность за информационные правонарушения. Основания для наступления гражданско-правовой ответственности.


Административно-правовая ответственность за информационные правонарушения.


Уголовная ответственность за преступления в информационной сфере.


Ответственность за преступления в сфере компьютерной информации. Международный опыт борьбы с преступлениями в сфере компьютерной информации.


Криминалистическая характеристика преступлений в сфере компьютерной информации.

Семинарские  занятия.


Модуль 1. Основы информационного права


Тема 1. Основные понятия курса «Информационная безопасность».


Вопросы для обсуждения:

1. Понятие и признаки информации.


2. Информационной сфера и ее элементы.


3. Понятие и структура информационной безопасности.


Тема 2. Информационная безопасность в системе национальной безопасности  РФ


Вопросы для обсуждения:


1. Понятие национальной безопасности.


2. Принципы обеспечения информационной безопасности. 

3. Национальные интересы в информационной сфере.

Тема 3. Правовые основы обеспечения информационной безопасности.


Вопросы для обсуждения:

1. Доктрина информационной безопасности РФ об основных угрозах в информационной сфере и их источниках. 


2. Угрозы нарушения конфиденциальности, целостности, доступности информации. 


3. Основные причины утечки информации.


4.    Правовые средства обеспечения безопасности информации.


Тема 4. Организационное обеспечение информационной безопасности

Вопросы для обсуждения:

1. Концептуальные положения организационного обеспечения информационной безопасности.


2. Угрозы информационной безопасности на объекте.


3. Организация службы безопасности объекта.

Модуль 2. Методы защиты информации и ответственность в информационной сфере

Тема 5. Правовой режим конфиденциальной информации.


Вопросы для обсуждения:

1. Правовой режим информации: понятие, признаки, содержание.


2. Виды информации ограниченного доступа.

3. Требования, предъявляемые к организации защиты конфиденциальной информации. 

Тема 6. Компьютерные преступления 


Вопросы для обсуждения:

1. Понятие и виды компьютерных преступлений.


2. Лица, совершающие компьютерные преступления.


3. Особенности квалификации компьютерных преступлений. 


Тема 8. Ответственность за правонарушения в информационной сфере.

Вопросы для обсуждения:

1.     Понятие и характеристика правонарушений в сфере компьютерной информации.

2.     Криминалистическая характеристика преступлений в сфере компьютерной информации.

3.     Ответственность за правонарушения в сфере информации.

5. Образовательные технологии

В соответствии с требованиями Федерального государственного образовательного стандарта высшего образования по направлению подготовки 40.03.01 - «юриспруденция» (квалификация «бакалавр») реализация компетентностного подхода должна предусматривать широкое использование в учебном процессе активных и интерактивных форм проведения занятий (компьютерных симуляций, деловых игр, разбор конкретных ситуаций) в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся. 


Удельный вес занятий, проводимых в интерактивных формах, определяется главной целью программы, особенностью контингента обучающихся и содержанием конкретных дисциплин, и в целом в учебном процессе они должны составлять не менее 20% аудиторных занятий.

Для реализации компетентностного подхода все проводимые занятия, в том числе самостоятельная работа студентов, предусматривают сочетание передовых методических приемов с новыми образовательными информационными технологиями и достижениями науки и техники. Используются современные формы и методы обучения (тренинги, исследовательские методы, проблемное и проектное обучение), направленные на развитие творческих способностей и самостоятельности студентов, привитие им интереса к исследовательской работе, формирование убеждения о необходимости при решении  любых прикладных задач использовать инновационные информационные технологии. 


В ходе освоения учебного курса «Информационная безопасность» при проведении аудиторных занятий используются следующие образовательные технологии: лекции, семинарские занятия с использованием активных и интерактивных форм проведения занятий, моделирование и разбор деловых ситуаций, использование тестовых заданий и задач на практических занятиях.


Лекционные занятия проводятся в аудиториях с применением мультимедийных технологий и предусматривают развитие полученных теоретических знаний с использованием рекомендованной учебной литературы и других источников информации, в том числе информационных ресурсов глобальной сети Интернет. 


На семинарских занятиях и в часы консультаций преподаватель дает оценку правильности выбора конкретными студентами средств и технологий разрешения поставленных задач и проблем, привлекая к дискуссии других студентов.


При организации самостоятельной работы занятий используются следующие образовательные технологии: индивидуальное и групповое консультирование, разбор конкретных ситуаций; тестирование; подготовка докладов, рефератов; привлечение студентов к научно-исследовательской деятельности.В ходе самостоятельной работы,  при  подготовке к плановым занятиям, контрольной работе, зачету студенты анализируют поставленные преподавателем задачи и проблемы и с использованием инструментальных средств офисных технологий, учебно-методической литературы, правовых баз  СПС, содержащих  специализированные подборки по правовым вопросам, сведений, найденных в глобальной сети Интернет, находят пути  их разрешения.


Промежуточные аттестации проводятся в форме контрольной работы и модульного тестирования.


6. Учебно-методическое обеспечение самостоятельной работы студентов. 

Самостоятельные формы учебной работы студента юридического института имеют своей целью приобретение им системы знаний по дисциплине «Информационная безопасность». Используя лекционный материал, доступный учебник или учебное пособие, дополнительную литературу, проявляя творческий подход, студент готовится к практическим  занятиям, рассматривая их как пополнение, углубление, систематизация своих теоретических знаний.


Самостоятельная работа студента начинается с внимательного ознакомления с каждой темой курса, с изучением вопросов. Они ориентируют студента, показывают, что он должен знать по данной теме. Вопросы темы как бы накладываются на соответствующую главу избранного учебника или учебного пособия. В итоге должно быть ясным, какие вопросы темы программы учебного курса раскрыты в данном учебном материале, а какие вообще опущены.


Проработка лекционного курса является одной из важных активных форм самостоятельной работы. Лекция преподавателя не является озвученным учебником, а представляет плод его индивидуального творчества. В своих лекциях преподаватель стремится преодолеть многие недостатки, присущие опубликованным учебникам, учебным пособиям, лекционным курсам. В лекциях находят освещение сложные вопросы, которые вызывают затруднения у студентов.


Студенту важно понять, что лекция есть своеобразная творческая форма самостоятельной работы. Надо пытаться стать активным соучастником лекции: думать, сравнивать известное с вновь получаемыми знаниями, войти в логику изложения материала лектором, по возможности вступать с ним в мысленную полемику, следить за ходом его мыслей, за его аргументацией, находить в ней кажущиеся вам слабости. 


Одним из видов самостоятельной работы студентов является написание творческой работы по заданной либо согласованной с преподавателем теме. Творческая работа (реферат) представляет собой оригинальное произведение объемом до 10 страниц текста, посвященное какой-либо значимой проблеме информационной безопасности личности, общества и государства. Работа не должна носить описательный характер, большое место в ней должно быть уделено аргументированному представлению своей точки зрения студентами, критической оценке рассматриваемого материала.


При оценивании результатов освоения дисциплины (текущей и промежуточной аттестации) применяется балльно-рейтинговая система, внедренная в Дагестанском государственном университете. В качестве оценочных средств на протяжении семестра используется тестирование, контрольные работы студентов, творческая работа, итоговое испытание. 


Тестовые задания могут формулироваться в форме тестов с одним правильным ответом, тестов с несколькими правильными ответами, тестов, направленных на сопоставление понятий или расположения в определенной последовательности, а также тестов с открытым ответом. 

Творческая работа оформляется в виде набора материалов по актуальным проблемам информационного права, в том числе обработанные результаты социологического опроса по заранее составленной анкете, видео-интервью, презентация по проблеме и др.

Основными видами самостоятельной работы студентов являются:


1) изучение рекомендованной литературы, поиск дополнительного материала;

2) работа над темами для самостоятельного изучения;


3) подготовка докладов, рефератов, презентаций;


4) тестирование;


5) участие студентов в научно-исследовательской деятельности;

6) подготовка к зачету.


		№п/п




		Вид самостоятельной    работы




		Вид контроля

		Учебно-методическое обеспечение



		1.

		Изучение рекомендованной литературы, поиск дополнительного материала




		Опрос, тестирование, коллоквиум

		См. разделы 6 и 7 данного документа



		2.

		Работа над темами для самостоятельного изучения

		Опрос, тестирование, коллоквиум

		См. разделы 6 и 7 данного документа



		3.

		Подготовка докладов, рефератов и презентаций

		Прием доклада, реферата, презентации, и оценка качества их  исполнения



		См. разделы 6 и 7 данного документа



		4.

		Тестирование

		Использование тренинго-тестирующей системы «Консультант-Плюс» для оценки знаний

		См. разделы 6 и 7 данного документа



		5. 

		Участие студентов в научно-исследовательской деятельности

		Прием материалов социологических опросов, интервью, видео-материалов, научных статей и тезизов

		См. разделы 6 и 7 данного документа



		6.

		Подготовка к зачету

		Промежуточная аттестация в форме зачета

		См. раздел 7 данного документа
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20. Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации: Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687// СЗ РФ. – 2008.


21. Концепция региональной информатизации до 2010 года: Распоряжение Правительства Российской Федерации от 17 июля 2006 г. N 1024-р.  //Собрание законодательства РФ, 24.07.2006, N 30, ст. 3419.


22. Концепция формирования в Российской Федерации электронного правительства до 2010 года: Распоряжение Правительства Российской Федерации от 6 мая 2008 г. N 632-р. //Собрание законодательства РФ, 19.05.2008, N 20, ст. 2372.


23. О государственной программе Российской Федерации «Информационное общество (2011 - 2020 годы): Распоряжение Правительства РФ от 20.10.2010 N 1815-р (ред. от 20.07.2013) //Собрание законодательства РФ, 15.11.2010, N 46, ст. 6026.

24.  О правительственной комиссии Республики Дагестан по внедрению информационных технологий: Постановление Правительства Республики Дагестан от 19 июля 2010 г. N 258. //Собрание законодательства Республики Дагестан, 30.07.2010, N 14, ст. 717.


25. О республиканском реестре государственных и муниципальных услуг (функций): Постановление Правительства Республики Дагестан от 30 июня 2010 г. N 234. //Собрание законодательства Республики Дагестан, 30.06.2010, N 12 ст. 611.


26. Об информационной системе поддержки оказания органами исполнительной власти Республики Дагестан и органами местного самоуправления государственных услуг с использованием электронных средств коммуникаций по принципу «одного окна»: Постановление Правительства Республики Дагестан от 20 июля 2009 г. N 242. //Собрание законодательства Республики Дагестан, 31.07.2009, N 14, ст. 712.


27. Республиканская целевая программа «Развитие электронного правительства Республики Дагестан до 2017 года»: Постановление Правительства Республики Дагестан от 12.09.2013 года №432.


Задачи для самостоятельной работы


1. Обвиняемый Огурцов, в отношении которого была применена мера пресечения в виде подписки о невыезде, проходящий по громкому политическому делу, дал интервью зарубежной телекомпании, предоставив для публикации текст, полностью совпадающий с текстом протокола его допроса следователем. Имело ли место в данном случае разглашение данных предварительного расследования?


2. Федорова заподозрила мужа в измене и решила получить у оператора сотовой связи распечатку сведений о его телефонных переговорах за последний месяц. С этой целью она обратилась к своей подруге адвокату и получила от нее стандартный адвокатский запрос на имя оператора, в котором говорилось, что Федоров якобы является клиентом данного адвоката и в целях его защиты адвокату необходимо получить детализацию звонков за месяц. Федорова отправилась в офис оператора сотовой связи, предъявила свой паспорт, свидетельство о браке и попросила детализацию звонков. Ей было отказано. Затем она достала адвокатский запрос и предъявила его начальнику офиса, который взял паспорт Федоровой, свидетельство о браке, запрос и отправился к юристу. Проконсультируйте начальника офиса. Какие действия ему следует предпринять?


3. В целях понуждения должников к погашению задолженности Водоканал поручил расклеить на подъездах многоквартирных домов пофамильные списки жильцов, имеющих задолженность более, чем за шесть месяцев. Что и было сделано. Спустя некоторое время инициативная группа горожан обратилась по этому поводу с коллективной жалобой в прокуратуру. Какое решение следует принять по жалобе?

4. В 2011 году в поле зрения ФСБ попал предприниматель, пытавшийся продать иностранцам документы с грифом «совершенно секретно». Деятельность коммерсанта была пресечена, сам он задержан, возбуждено уголовное дело. Но Министерство обороны дало заключение, что сведения, содержащиеся в планируемых к реализации документах, утратили актуальность и государственной тайны не составляют, просто не были вовремя рассекречены. В результате уголовное дело на основании полученного заключения было прекращено. Однако следователь остался при своем мнении. Он считал, что предприниматель действовал с умыслом, так как считал, что продает совершенно секретные документы. Как вы считаете, имелись ли в данной ситуации законные основания для прекращения уголовного преследования? 

5. Арефьева обратилась в суд с иском к банку об отзыве ее персональных данных из бюро кредитных историй. В исковом заявлении ссылалась на Закон о персональных данных и утверждала, что все ее персональные данные могут быть в любое время исключены из общедоступных источников. Представитель ответчика возражал, пояснил суду, что особенности обработки данных могут устанавливаться законом, определяющим цель сбора и обработки данных, к числу таких норм относится закон о кредитных историях. Возможность отзыва кредитной истории законом о кредитных историях не предусматривается. Просил суд в иске отказать. Решите дело. 


Примерная тематика рефератов (творческих работ)


1. Понятие, структура и признаки информации с ограниченным доступом.


2. Понятие и виды вредной информации.


3. Персональные данные и тайна частной жизни: общее и отличия.


4. Правовое регулирование электронной подписи


5. Правовое регулирование в сфере массовой информации


6. Правовое регулирование банковской тайны


7. Правовое регулирование государственной тайны


8. Правовое регулирование коммерческой тайны


9. Правовое регулирование рекламной деятельности


10. Правовые основы защиты персональных данных


11. Уголовная ответственность за правонарушения в информационной сфере


12. Административная ответственность за правонарушения в информационной сфере


13. Гражданско-правовая ответственность за правонарушения в информационной сфере.


14. Правовые проблемы борьбы со «спамом»


15. Электронные деньги: проблемы правового регулирования


16. Правовое регулирование информационных технологий в области электронной коммерции


17. Правовое регулирование информационных технологий в области рекламы и маркетинга в Интернет


18. Правовое регулирование информационных технологий в области электронных банковских услуг


19. Правовое регулирование информационных технологий в области электронного документооборота


20. Стандартизация, сертификация и лицензирование в информационной сфере


7. Фонд оценочных средств для проведения текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины.


7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы.

Перечень компетенций с указанием этапов их формирования приведен в описании образовательной программы.


		Компетенция

		Знания, умения, навыки

		Процедура освоения



		ОК-3

		Знать: основные методы, способы и средства получения, хранения, переработки информации; роль обобщения, анализа, восприятия информации; как отделить правильную информацию от неправильной (от дезинформации), как разумно обобщить, устранить излишние детали; что грамотная постановка цели неизбежно приведет необходимому результату;


Уметь: организовать умственную деятельность; анализировать возможные пути достижения поставленных целей; работать с компьютером как средством управления информацией


Владеть: законами и требованиями логики; методами правового регулирования информационных отношений, возникающих при осуществлении основных информационных процессов в информационной сфере.

		Устный опрос, разбор практических ситуаций 



		ОК-4

		Знать: основные виды информационных правоотношений в Интернете; особенности способов правового регулирования интернет-отношений, структуру информационного законодательства, регулирующего интернет-отношения.

Уметь: правильно применять нормы информационного права при регулировании публично-правовых и частно-правовых отношений в Интернете.


Владеть: навыками сбора и обработки информации, имеющей значение для реализации правовых норм в информационной сфере, в частности в виртуальной среде Интернета.

		Устный опрос, разбор практических ситуаций, тестирование



		ПК-6

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, этапы юридической квалификации, содержание источников информационнй безопасности,  точки зрения разных авторов на проблемные вопросы


Уметь: правильно давать юридическую оценку фактам и обстоятельствам, обоснованно применять нормы права при правовой квалификации обстоятельств.


Владеть: юридической терминологией отраслей права, позволяющей юридически правильно квалифицировать факты и обстоятельства.

		Устный опрос, разбор практических ситуаций, тестирование



		 ПК-15

		Знать: понятие, виды и способы толкования правовых норм.

Уметь: анализировать содержание правовых норм, использовать различные приемы толкования для уяснения точного смысла нормы при квалификации фактов и обстоятельств.

Владеть: навыками работы по толкованию правовых норм.

		Устный опрос, разбор практических ситуаций, тестирование



		ПК-16

		Знать: понятие, виды и способы квалификации фактов и обстоятельств, правовые явления и методы их анализа.

Уметь: оценивать правовые явления и формулировать выводы и предложения на основе их анализа, давать разъяснения по правовым вопросам в рамках своей профессиональной деятельности.

Владеть навыками работы по толкованию правовых норм, навыками общения, методами аргументированного, обоснованного убеждения.

		Устный опрос, письменный опрос, разбор практических ситуаций, тестирование





7.2 Типовые контрольные задания

Примерные тестовые задания для проведения текущего и промежуточного контроля

1.  Информационная сфера (среда) – это


 ) сфера деятельности, связанная с созданием, распространением, преобразованием и потреблением информации


 ) сфера деятельности, связанная с правовым регулированием информационных отношений, возникающих в обществе


 ) процесс сбора, обработки, накопления, хранения, поиска, получения, распространения и потребления информации 


2. Информационная сфера как сфера правового регулирования представляет собой


 ) совокупность субъектов права, объектов права, социальных отношений, регулируемых правом или подлежащих правовому регулированию


 ) процесс сбора, обработки, накопления, хранения, поиска, получения, распространения и потребления информации 


 ) социальные (общественные) отношения, возникающие при выполнении информационных процессов и подлежащих правовому регулированию


3. Структура информационного законодательства включает


 ) информационно-правовые нормы международного законодательства; информационно-правовые нормы Конституции РФ; нормативно-правовые акты отрасли информационного законодательства


 ) международные акты информационного законодательства; информационно-правовые нормы Конституции РФ; отрасли законодательства, акты которых целиком посвящены вопросам информационного законодательства


 ) информационно-правовые нормы Конституции РФ; отрасли законодательства, акты которых целиком посвящены вопросам информационного законодательства; отрасли законодательства, акты которых включают отдельные информационно-правовые нормы информационных ресурсов и предоставлении информации из них пользователю


4. Под объектами информационных правоотношений понимают 


 ) блага, существующие в формах информации, документированной информации и информационных систем, по поводу которых возникает и осуществляется деятельность участников этих правоотношений


 ) блага, возникающие при осуществлении поиска, получения и потребления информации, информационных ресурсов, информационных продуктов, информационных услуг


 ) блага, возникающие при создании и применении информационных систем, их сетей, средств обеспечения;


 ) блага, возникающие при создании средств и механизмов информационной безопасности


5. Правовой режим информации - это 


 ) объектный режим, вводимый законодательным актом и позволяющий обеспечить комплексность воздействия в информационной сфере посредством совокупности регулятивных, охранительных, процессуально-процедурных средств, характеризующих особое сочетание дозволений, запретов и обязываний, а также гарантий по его соблюдению


 ) порядок регулирования, выраженный в комплексе правовых средств, которые характеризуют особое сочетание взаимодействующих между собой дозволений, запретов, а также позитивных обязываний и создают особую направленность регулирования


 ) государственный строй, совокупность средств, методов, способов осуществления власти


6. Правовой режим объекта правоотношения может быть 


 ) общим (или первичным) и специальным (или вторичным)


 ) императивным и диспозитивным


 ) открытым и ограниченным


 ) публичноправовым и частноправовым


7. Специальный (или вторичный) правовой режим – это режим


 ) вносящий либо особые льготы и преимущества, либо особые ограничения, которые заключаются в дополнительных запретах и обязываниях


 )  при котором участники отношений не могут изменить по своему усмотрению установленные правила поведения


 ) при  котором участники отношений могут менять по своему усмотрению правила поведения


 ) который выражает общие, исходные способы правового регулирования


8. Правовой режим информации определяется нормами, устанавливающими:


 ) порядок документирования информации; право собственности на отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах; категорию информации по уровню доступа к ней; порядок правовой защиты информации


 ) порядок производства, передачи и распространения информации


 ) порядок создания и применения информации, информационных систем и механизмов информационной безопасности


 ) все верны


9. Основными направлениями правового регулирования отношений в Интернет являются


 ) защита от вредной и незаконной информации; соблюдение авторских и смежных прав; вопросы электронного документооборота; вопросы киберэкономики; информационная безопасность; правонарушения


 ) информационная безопасность; вопросы разработки сетевых программ и  техники; повышение производительности каналов сети; вопросы электронного документооборота; вопросы киберэкономики; правонарушения


 ) использование электронной подписи и электронных денег; ограничение права доступа к информации; охрана прав несовершеннолетних


10. При правовом регулировании отношений в Интернет важно соблюдение баланса


 ) между свободой слова и интересами несовершеннолетних; свободы доступа к информации и информационной безопасностью; свободы производства информации и ограничения производства и распространения опасной информации


 ) между свободой слова и интересами несовершеннолетних; между свободой слова и цензурой; свободы к государственным ресурсам и их безопасностью


 ) свободы производства информации и ограничения производства и распространения опасной информации; между использованием различных видов каналов (кабельных, спутниковых, радиопоисковых и т.п.); между программными и техническими средствами защиты информации


11.  Безопасность определяется как 


 ) как состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз


 ) совокупность потребностей, удовлетворение которых обеспечивает существование и возможности прогрессивного развития личности, общества, государства


 ) проведение единой государственной политики в этой сфере и система мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства, направленных на выявление и предупреждение угроз


12. По определению, данному Г.В. Емельяновым и А.А. Стрельцовым, под информационной войной понимается


 ) «особый вид отношений между государствами, при котором для разрешения существующих межгосударственных противоречий используются методы, средства и технологии силового воздействия на информационную сферу этих государств»


 ) совокупность запланированных, взаимосвязанных информационных операции, успешное выполнение которых приводит к достижению цели, как правило, заключающейся во взятии под контроль системы управления противника (государства) или слому этой системы управления и замены ее на другую — контролируемую


 ) «специальные средства, технологии и информацию, позволяющие осуществлять «силовое» воздействие на информационное пространство общества и привести  к значительному ущербу политическим, оборонным, экономическим и другим жизненно важным интересам государства»


13. С.П. Расторгуев определяет понятие «информационное оружие»


 ) как «открытые и скрытые целенаправленные информационные воздействия информационных систем друг на друга с целью получения определенного выигрыша в материальной сфере»


 ) как «специальные средства, технологии и информацию, позволяющие осуществлять «силовое» воздействие на информационное пространство общества и привести  к значительному ущербу политическим, оборонным, экономическим и другим жизненно важным интересам государства»


 ) как совокупность запланированных, взаимосвязанных информационных операции, успешное выполнение которых приводит к достижению цели, как правило, заключающейся во взятии под контроль системы управления противника (государства) или слому этой системы управления и замены ее на другую — контролируемую


14. Информационные правонарушения обладают следующими признаками, имеющими существенное значение для этого класса правонарушений 


 ) общими и специальными


 ) регулятивными и охранительными


 ) абсолютными и относительными


 ) императивными и диспозитивными


15. Информационное правонарушение определяется как 


 ) общественно опасное (вредное), противоправное, виновное деяние (действия или бездействия) деликтоспособного лица, совершенное в информационной сфере и (или) с использованием информационных средств и технологий работы с информацией независимо от ее формы, либо в иной области человеческой деятельности в условиях информационной среды


 ) юридический факт (наряду с событием и действием), действия, противоречащие нормам права (антипод правомерному поведению)


 ) виновное общественно опасное деяние, запрещенное законодательством РФ под угрозой наказания, совершенное в области информационных правоотношений


16. Юридическая  ответственность  за информационные правонарушения - это 


 ) применение к виновному лицу, совершившему правонарушение, мер воздействия, предусмотренных санкцией нарушенной нормы информационного права в определенном регламентированном порядке


 ) применение к виновному лицу, совершившему правонарушение, установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) и правил защиты информации,  мер воздействия, предусмотренных санкцией нарушенной нормы информационного права в определенном регламентированном порядке


 ) ответственность работников, по вине которых предприятие, учреждение, организация понесли расходы по возмещению вреда


 ) применение принудительных мер к виновному лицу, который в результате  несоблюдения соответствующих норм информационного права, причинен вред предприятиям, учреждениям, организациям и гражданам


17. Состав информационного правонарушения включает в себя следующие элементы (признаки)


 ) объект, объективную сторону, субъект и субъективную сторону


 ) объект, субъект, поведение, право, обязанность, ответственность


 ) общественные отношения, физические и юридические лица, ответственность


 ) объект, объективную сторону, субъект, субъективную сторону, ответственность


18. Российская правовая система предусматривает следующие виды ответственности физических лиц за правонарушения в информационной сфере


 ) дисциплинарную (включая материальную), административную, гражданско-правовую (имущественную) и уголовную


 ) дисциплинарную (включая материальную), гражданско-правовую (имущественную) и уголовную


 ) дисциплинарную (включая материальную), административную, уголовную


 ) административную, гражданско-правовую (имущественную) и уголовную


19. Российская правовая система предусматривает следующие виды ответственности юридических лиц (предприятия, учреждения и организации)  за правонарушения в информационной сфере 


 ) административную и гражданско-правовую


 ) административную, гражданско-правовую и уголовную


 ) дисциплинарную (включая материальную), административную, гражданско-правовую (имущественную) и уголовную


 ) гражданско-правовую и уголовную

Вопросы к зачету


1. Понятие и признаки информации.


2. Информационная сфера и ее элементы.

3. Понятие безопасности и информационной безопасности.


4. Основные составляющие информационной безопасности.


5. Субъекты и объекты правоотношений в области информационной безопасности.


6. Понятие национальной безопасности.


7. Интересы личности в области информационной безопасности.


8. Интересы общества в области информационной безопасности.


9. Интересы государства в области информационной безопасности.


10. Понятие государственной информационной политики.


11. Основные положения государственной политики обеспечения информационной безопасности РФ.


12. Система обеспечения информационной безопасности РФ и ее основные функции.

13. Концептуальные положения организационного обеспечения информационной безопасности.


14. Понятие и  виды угроз безопасности.

15. Угрозы информационной безопасности на объекте.


16. Организация службы безопасности объекта

17. Правовой режим информации: понятие, признаки, содержание.


18. Виды информации ограниченного доступа.


19. Требования, предъявляемые к организации защиты конфиденциальной информации. 

20. Виды компьютерных преступлений.

21. Особенности квалификации компьютерных преступлений.


22. Преступления имущественного характера, которые совершаются с применением или в отношении средств компьютерной техники.


23. Доктрина информационной безопасности РФ об основных угрозах в информационной сфере и их источниках. 


24. Право и законодательство в сфере обеспечения информационной безопасности и их место в системе российского права и законодательства России.


25. Угрозы нарушения конфиденциальности,  целостности, доступности информации. 


26. Основные причины утечки информации.


27. Режим, правовой режим, правовой режим информации: определение.


28. Понятие правового режима информации и его основные признаки.


29. Понятие правового режима информации и его типовые элементы.


30. Характеристика видов правового режима информации с точки зрения его обязательности и объекта.


31. Общий правовой режим информации.


32. Специальные правовые режимы информации.


33. Тайна как специальный правовой режим.


34. Конфиденциальность как специальный правовой режим.


35. Государственная тайна и ее защита.

36. Защита персональных данных.


37. Защита коммерческой тайны.


38. Профессиональная тайна.


39. Служебная тайна.

40. Виды информационного законодательства, применяемые для регулирования отношений в Интернет.


41. Угроза безопасности, обеспечение безопасности: понятие.


42. Характеристика национальных интересов в Концепции национальной безопасности РФ.


43. Информационная безопасность: понятие, первоочередные меры по обеспечению, общие методы.


44. Информационная безопасность и информационные войны: понятие.


45. История информационных войн.


46. Информационная безопасность и информационное оружие: понятие.


47. Правонарушение и информационное правонарушение: определение, признаки, юридическая ответственность и основание привлечения к ответственности.


48. Состав информационного правонарушения.


49. Уголовная ответственность за информационное преступление.


50. Административная и гражданско-правовая ответственность в информационной сфере.


7.3. Методические материалы, определяющие процедуру оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.


Общий результат выводится как интегральная оценка, складывающая из текущего контроля - 60% и промежуточного контроля - 40%.


Текущий контроль по дисциплине включает:


- - участие на практических занятиях -40 баллов,


- выполнение домашних заданий - 10баллов, 


- выполнение аудиторных контрольных работ - 10 баллов.


Промежуточный контроль по дисциплине включает:


- письменная контрольная работа (или коллоквиум)  -  30 баллов,


- тестирование - 10 баллов.

8. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины.


а) основная литература:

1. Бачило И.Л. Информационное право: учеб. для магистров / Бачило, Иллария Лаврентьевна; Ин-т гос. и права РАН, Акад. правовой ун-т (Ин-т). - 3-е изд., перераб. и доп. - М. : Юрайт, 2013. - 564 с.


2. Бачило И.Л. Информационное право: учебник / Бачило, ИлларияЛаврентьевна ; Ин-т гос. и права Рос. акад. наук, Академический правовой ун-т (ин-т). - 2-е изд., перераб. и доп. - М. : Юрайт, 2011. - 522 с. - (Магистр).

3. Мельников В.П., Клеймёнов С.А., Петраков А.М. Информационная безопасность и защита информации: учебник - Москва : Academia, 5-е издание, 2011


4. Организационное и правовое обеспечение информационной безопасности: учебник и практикум / под ред. Поляковой Т.А., Стрельцова А.А. – М.: Юрайт, 2017. – 325 с.

5. Городов О.А. Информационное право [Электронный ресур с]: учебник для бакалавров. – М.: Издательство Проспект, 2016. – 303 с. – URL: http://нэб.рф/catalog/000199_000009_008578609/ - ЭБС «НЭБ».

6. Кузнецов П.У. Информационное право [Электронный ресурс]: учебник для бакалавров.. – М.: Издательство Юстиция, 2017. – 335 с. – URL: http://нэб.рф/catalog/000199_000009_009476417/ - ЭБС «НЭБ».

7. Информационное право: учеб. пособие / Р. А. Абдусаламов; Минобрнауки России, Дагест. гос. ун-т. - Махачкала : Изд-во ДГУ, 2015. - 211 с.


8. Информационное право: учеб.-метод. комплекс / [М.А.Эмиров, Л.В.Корж]; М-во образования и науки Рос. Федерации; Федерал. агентство по образованию; Дагест. гос. ун-т. - Махачкала : ИПЦ ДГУ, 2007. - 146 с.


9. Рассолов И.М. Информационное право: учеб. для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. :Юрайт, 2012. - 444 с. - (Магистр).


10. Рассолов И.М. Информационное право: учеб. для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. : Юрайт, 2013. - 444 с.


б) дополнительная литература:


1. Безугленко О.С. Законодательство в области правовой защиты детей от вредной информации: сравнительно-правовой анализ. // Информационное право, № 1(32), 2013. 


2. Безугленко О.С. Сравнительная характеристика регионального и федерального законодательства в области правовой защиты детей от вредной информации. // Информационное право, № 2(33), 2013.  


3. Булгакова Е.В., Архиереев Н.Л. Методика формирования компетенций юриста в области организационно-правового обеспечения информационной безопасности. // Информационное право, № 3(34), 2013.


4. Булгакова Л.И. Правовой режим аудиторской тайны. "Журнал российского права", 2008, № 5.


5. Бусленко Н.И. Медиаправо России: Документы, комментарии, вопросы и ответы. Феникс, 2005. 285 с. 


6. Волчинская Е.К. О проблемах формирования правовой системы ограничения доступа к информации. // Информационное право, № 4(35), 2013.


7. Волчинская Е.К.К юбилею Закона Российской Федерации «О государственной тайне». // Информационное право, № 2(33), 2013.  


8. Жарова А.К. Право и информационные конфликты в информационно-телекоммуникационной сфере. – Москва, 2016.


9. Казанцев С.Я и др. Правовое обеспечение информационной безопасности : учеб. пособие для студентов вузов. - 3-е изд.,стер. -Москва : Academia, 2008. 

10. Кириленко В.П., Алексеев Г.В. Международное право и информационная безопасность государств. Монография – Санкт-Петербург, 2016.


11. Кротов А.В. Защита права на неприкосновенность частной жизни при реализации информационных прав посредством телефонной связи. // Информационное право, № 2(33), 2013.  


12. Крылов Г.О., Кубанков А.Н. Учебный план магистерской программы «Правовое обеспечение информационной безопасности» . // Информационное право, № 3(34), 2013.


13. Кузнецов П.У. Научно-образовательные проблемы информационного права. // Информационное право, № 3(34), 2013.


14. Лапина М.А. Информационное право: учебное пособие для студентов вузов, обучающихся по специальности 021100 «Юриспруденция»/ Лапина М.А., Ревин А.Г., Лапин В.И.— М.: ЮНИТИ-ДАНА, 2017.— 335 c.


15. Лапина М.А., Николаенко Б.С. Информационная функция государства в сети «Интернет» . // Информационное право, № 4(35), 2013.


16. Ловцов Д.А. Обеспечение информационной безопасности в российских телематических сетях. // Информационное право, № 4(31), 2012.


17. Морозов А.В. Информационное право и информационная безопасность. Часть 1: учебник для магистров и аспирантов/ Морозов А.В., Филатова Л.В., Полякова Т.А.— Москва, Саратов: Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр Медиа, 2016.— 436 c.


18. Морозов А.В. Информационное право и информационная безопасность. Часть 2: учебник для магистров и аспирантов/ Морозов А.В., Филатова Л.В., Полякова Т.А. — Москва, Саратов: Всероссийский государственный университет юстиции (РПА Минюста России), Ай Пи Эр Медиа, 2016.— 604 c. 


19. Морозов А.В. Правовые вопросы доступа к информации: учебное пособие/ Морозов А.В., Филатова Л.В.— М.: Всероссийский государственный университет юстиции (РПА Минюста России), 2015.— 84 c.

20. Организационное и правовое обеспечение информационной безопасности : учебник и практикум для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под ред. Т. А. Поляковой, А. А. Стрельцова. — М. : Издательство Юрайт, 2018. — 325 с. — (Серия : Бакалавр и магистр. Академический курс).

21. Полякова Т.А., Химченко А.И Особенности подготовки кадров в области организационно-правового обеспечения информационной безопасности. // Информационное право, № 3(34), 2013.


22. Потрашкова О.А. Коммерческая тайна: проблемы правовой защиты. // Информационное право, № 1(32), 2013. 


23. Просвирнин Ю.Г. Информационное право: Учеб.пособие. Воронеж: Изд-во Воронеж.гос. ун-та, 2003. 628 с.

24. Рагимханова Д.А., Аливердиева М.А. Особенности правового режима информации ограниченного доступа. - Научные труды РАЮН, Вып. 14 в 2 т. Т.1 – Москва, 2014г. - С. 974-977.

25. Рагимханова Д.А., Аливердиева М.А. Правовой режим общедоступной информации.  - Вестник Дагестанского государственного университета. 2013. № 2. - ИПЦ ДГУ, Махачкала. -С. 57-61

26. Рассолов И.М. Информационное право : учеб.для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. : Юрайт, 2012. - 444 с. - (Магистр).


27. Рассолов И.М. Информационное право : учеб.для магистров / Рассолов, Илья Михайлович. - 2-е изд., испр. и доп. - М. : Юрайт, 2013. - 444 с.


28. Смирнов А.А. Обеспечение информационной безопасности в условиях виртуализации общества. Опыт Европейского Союза [Электронный ресурс]: монография/ Смирнов А.А.— М.: ЮНИТИ-ДАНА, 2015.— 159 c.— URL: http://www.iprbookshop.ru/52524.html.— ЭБС «IPRbooks».


29. Сурин В.В. Информационная безопасность уголовно-исполнительной системы: подходы к определению понятия. // Информационное право, № 1(32), 2013. 


30. Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов [Электронный ресурс]: учебное пособие/ Сычев Ю.Н.— Саратов: Вузовское образование, 2018.— 195 c.— URL: http://www.iprbookshop.ru/72345.html.— ЭБС «IPRbooks».

31. Чеботарева А.А. Информационное право. Учебное пособие / Москва, 2014.


32. Шаньгин  В. Ф. Информационная безопасность и защита информации. - М. : Проспект, 2014.

33. Шибаев Д.В. Информационное право: практикум по курсу/ Шибаев Д.В.— Саратов: Ай Пи Эр Медиа, 2017.— 277 c.


34. Шибаев Д.В. Правовое регулирование электронного документооборота: учебное пособие/ Шибаев Д.В.— Саратов: Вузовское образование, 2016.— 70 c.

35.  Ярочкин В.И. Информационная безопасность.- М.: Академический проект, 2003. Бачило И.Л. Информационное право : учебник / Бачило, Иллария Лаврентьевна ; Ин-т гос. и права Рос.акад. наук, Академический правовой ун-т (ин-т). - 2-е изд., перераб. и доп. - М. : Юрайт, 2011. - 522 с. - (Магистр).


9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины.


1. eLIBRARY.RU[Электронный ресурс]: электронная библиотека / Науч. электрон. б-ка. –– Москва, 1999 – . Режим доступа: http://elibrary.ru/defaultx.asp. – Яз. рус., англ.

2. Moodle[Электронный ресурс]: система виртуального обучением: [база данных] / Даг. гос. ун-т. – Махачкала, г. – Доступ из сети ДГУ или, после регистрации из сети ун-та, из любой точки, имеющей доступ в интернет. – URL: http://edu.dgu.ru/course/

3. Образовательный блог по Информационному праву (Ragimhanova.blogspot.ru)/

4. Государственная автоматизированная система «Правосудие» - http://www.sudrf.ru/index.php?id=300

5. Научная библиотека Дагестанского государственного университета - http://www.elib.dgu.ru/

6. Официальный сайт открытого правительства РФ - http://openstandard.ru/ 


7. Официальный сайт ФГБОУ ВО «Дагестанский государственный университет» - http://cathedra.icc.dgu.ru/?id=71

8. Официальный сайт Федеральной службы безопасности РФ - http://www.fsb.ru/

9. Официальный сайт Следственного комитета РФ - http:// www.sledcom.ru 


10. Официальный сайт Федеральной службы судебных приставов России http:// www.fssprus.ru 


11.  Портал государственных программ РФ - http://programs.gov.ru/Portal/programs/list

12. Портал государственных услуг РФ - http://www.gosuslugi.ru/pgu/stateStructure.html

13. Портал открытых данных РФ - http://data.gov.ru/taxonomy/term/71/datasets

14. Собрание законодательства РФ на портале Государственной системы правовой информации - http://pravo.gov.ru/proxy/ips/?editions

15. Судебная практика – www.sud-praktika.narod.ru

Базы данных, информационно-справочные и поисковые системы


1. Справочная правовая система «КонсультантПлюс» www.consultant.ru


2. Справочная правовая система Гарант  –http://www.garant.ru/


3. Электронная Библиотека Диссертаций Российской государственной библиотеки ЭБД РГБ. Включает полнотекстовые базы данных диссертаций. http://diss.rsl.ru  


4. Научная электронная библиотека диссертаций и авторефератов. http://www.dissercat.com/


5. Электронная библиотека образовательных и научных изданий Iqlib. www.iqlib.ru


6. Интернет-библиотека СМИ Public.ru  www.public.ru


7. Информационные ресурсы научной библиотеки Даггосуниверситета (доступ через платформу Научной электронной библиотеки elibrary.ru)/ http://elib.dgu.ru

8. Электронные каталоги Научной библиотеки Даггосуниверситетаhttp://elib.dgu.ru/?q=node/256


9. Сайт образовательных ресурсов Даггосуниверситета http://edu.icc.dgu.ru

10. Юридический Вестник ДГУ.http://www.jurvestnik.dgu.ru

10. Методические указания для обучающихся по освоению дисциплины.


Одной из ведущих тенденций в реформировании отечественного университетского образования, и в связи с переходом на 2-х ступенчатую систему подготовки кадров высшего образования является видение современного выпускника творческой личностью, способного самостоятельно осваивать интенсивно меняющееся социально-духовное поле культуры. Данная тенденция предполагает поиск такой модели профессиональной подготовки, в которой образовательный процесс обеспечивал бы сопряженность содержания обучения с организованной (контролируемой) самостоятельной работой студентов в развитии их индивидуальных способностей и учетом интересов профессионального самоопределения, самореализации.


Изучение базового курса «Информационная безопасность» предполагает изложение теоретического курса на лекционных занятиях и приобретение практических навыков в процессе решения поставленных задач, возникающих при регулировании информационно-правовых отношений. Конспекты лекций служат основой для подготовки к семинарским занятиям. Самостоятельная работа студентов состоит в повторении по конспекту начитанного лекционного материала и получение дополнительных сведений по тем же учебным вопросам из рекомендованной и дополнительной литературы, выполнение тестовых заданий по пройденным темам на семинарских занятиях, а также подготовке и защите реферата по выбранной теме исследования.


В теоретической части курса уделяется большое внимание рассмотрению объекта, субъектов, предмета, принципов, методов и средств обеспечения информационной безопасности, особенностям правового режима информации ограниченного доступа, основным каналам утечки информации, ответственности за правонарушения в информационной сфере. 


При изучении курса «Информационная безопасность» рекомендуется обращаться не только к учебникам, но и к  рекомендованной дополнительной литературе.


 Курс состоит из семи взаимосвязанных тем. 


Учебный план предполагает также семинарские занятия, цель которых подробное изучение теоретического материала, анализ законодательства, регулирующего обеспечение безопасности в информационной сфере, приобретение навыков формально-юридического мышления при решении задач.


 Основными формами работы студентов являются выступления с краткими сообщениями по темам; подготовка письменных рефератов на основе глубокого и подробного изучения отдельных вопросов темы; подготовка презентаций. Эти формы работы способствуют выработке у студентов навыков и опыта самостоятельной научной работы. Способ проведения занятий может варьироваться в зависимости от темы. Семинар может проводиться по докладной системе, в виде "круглых столов", диспутов или в иной форме по усмотрению преподавателя. 


На занятиях может применяться такая форма работы как решение задач. Это поможет студентам научиться применять изученные нормы права, лучше уяснить смысл законодательства, регулирующего обеспечение информационной безопасности. 

Самостоятельная работа студентов по курсу «Информационная безопасность» направлена на более глубокое усвоение изучаемого курса, формирование навыков исследовательской работы, ориентирование студентов на умение применять теоретические знания на практике. Задания для самостоятельной работы составляются по разделам и темам, по которым не предусмотрены аудиторные занятия либо требуется дополнительно проработать и проанализировать рассматриваемый преподавателем материал. 


Изучение информационной безопасности требует систематической целенаправленной работы, для успешной организации которой необходимо:

1. Регулярно посещать лекции и конспектировать их, поскольку в современных условиях именно лекции являются одним из основных источников получения новой информации по изучению данного курса. Для более успешного освоения учебного материала следует использовать «систему опережающего чтения». Имея на руках рекомендованную литературу, студенты могут знакомиться с содержанием соответствующей темы по учебнику и другим источникам до лекции. Это позволит заложить базу для более глубокого восприятия лекционного материала. Основные положения темы необходимо зафиксировать в рабочей тетради. В процессе лекции студенты, уже ознакомившись с содержанием рекомендованных по теме источников, дополняют свои конспекты положениями и выводами, на которые обращает внимание лектор.

2. При подготовке к семинарскому занятию студенты должны внимательно ознакомиться с планом занятия по соответствующей теме курса, перечитать свой конспект и изучить рекомендованную дополнительную литературу. После этого, следует попытаться воспроизвести свой возможный ответ на все вопросы, сформулированные в плане семинарского занятия. Оценить степень собственной подготовленности к занятию помогут вопросы для самоконтроля, которые сформулированы по каждой теме после списка дополнительной литературы. Если в процессе подготовки к семинарскому занятию остаются какие-либо вопросы, на которые не найдены ответы ни в учебной литературе, ни в конспекте лекции, следует зафиксировать их в рабочей тетради и непременно поставить перед преподавателем на семинарском занятии.

Выступление студентов на семинаре не должно сводиться к воспроизведению лекционного материала. Оно должно удовлетворять следующим требованиям: в нем излагается теория рассматриваемого вопроса, анализ соответствующих принципов, закономерностей, понятий и категорий; выдвинутые теоретические положения подкрепляются фактами, примерами из политико-правовой жизни, практики современного государства и права, а также достижениями современной юридической науки и иных отраслей знаний. Выступающий должен продемонстрировать знание дополнительной литературы, которая рекомендована к соответствующей теме. В процессе устного выступления допускается обращение к конспекту, но следует избегать сплошного чтения.


3. Большую помощь студентам в освоении учебного курса может оказать подготовка доклада по отдельным проблемам курса. Соответствующая тематика содержится в планах семинарских занятий. Приступая к данному виду учебной работы, студенты должны согласовать с преподавателем тему доклада и получить необходимую консультацию и методические рекомендации. При подготовке доклада следует придерживаться методических рекомендаций, советов и предложений преподавателя, с тем, чтобы работа оказалась теоретически обоснованной и практически полезной. Подготовленный доклад, после его рецензирования преподавателем, может быть использован для выступления на семинаре, на заседании научного кружка, а также при подготовке к экзамену.

Следуя изложенным методическим советам и рекомендациям, каждый студент сможет овладеть тем объемом знаний, который предусмотрен учебной программой, успешно сдать зачет, а впоследствии использовать полученные знания в своей практической деятельности.


В силу особенностей индивидуального режима подготовки каждого студента, представляется, что такое планирование должно осуществляться студентом самостоятельно, с учетом индивидуальных рекомендаций и советов преподавателей дисциплины в соответствии с вопросами и обращениями студентов при встречающихся сложностях в подготовке и освоении дисциплины.

В соответствии с настоящей рабочей программой на лекционных занятиях планируется охватить все основные темы дисциплины. Вместе с тем, по понятным причинам одним наиболее важным и актуальным темам будет уделено больше внимания, другим меньше. В связи с этим, темы в меньшей степени охваченные материалами лекций, студентам необходимо изучать самостоятельно. 


По отдельным возникающим вопросам обучения представляется полезным обращаться за советом к преподавателям по дисциплине «Информационная безопасность».

11. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем



При изучении данного курса студенты должны обращаться к информационно-правовой справочной системе Гарант, Консультант плюс, образовательному блогу ragimhanova.blogspot.com, Официальному сайту Федеральной службы безопасности РФ.

12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине


Лекционный зал, оборудованный проекционным оборудованием и выходом в Интернет, компьютерный класс в стандартной комплектации для практических; доступ к сети Интернет (во время самостоятельной подготовки и на практических занятиях), учебники и практикумы.

